RESOLUCION No. 394
(12 DE DICIEMBRE DE 2024)

“Por la cual se ordena la adjudicaciéon del Proceso de Seleccion Abreviada de
Menor Cuantia Nro. TMSA-SAM-19 de 2024”

EL DIRECTOR DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES DE TRANSMILENIO
S.A.

En uso de sus facultades legales y en especial de las conferidas por los Articulos 11y 12 dela Ley 80
de 1993, el Articulo 21 de la Ley 1150 de 2007, el Decreto 1082 de 2015, la Resolucion Interna de
Delegacion No. 342 de 16 de junio de 2020 y demas normas concordantes y,

CONSIDERANDO:

Que TRANSMILENIO S.A., al ser una entidad prestadora de servicios, en un campo esencial como lo
es el transporte publico, debe contar con las herramientas tecnoldgicas basicas para el buen desarrollo
de sus actividades técnicas y administrativas en cumplimiento de las politicas de seguridad de la
informacion como apoyo de transversalidad tecnoldgica a todos los procesos de la organizacion. .

Que de esta manera contar con soluciones y servicios tecnoldgicos implementados en tecnologia de
punta que contribuyan a la optimizacién de la gestion y operacién de la entidad propenden por el
cumplimiento de los objetivos estratégicos de TRANSMILENIO S.A.

Que es inobjetable que en un mundo cada vez mas digitalizado, la implementacién de la ciberseguridad
sea crucial para proteger la informacion personal y de la Entidad de amenazas cibernéticas. La
interconexién de dispositivos y sistemas aumenta la vulnerabilidad a ataques como el robo de datos, el
hacking y el ransomware. La ciberseguridad no solo salvaguarda datos confidenciales y activos
digitales, sino que también asegura la continuidad operativa de infraestructuras criticas y el
cumplimiento normativo, adaptandose constantemente a la evolucién de las amenazas. Asi, se protege
no solamente la infraestructura del Ente Gestor, sino individuos y partes interesadas de
TRANSMILENIO S.A.

Que asi las cosas, la Direccion de TIC de TRANSMILENIO S.A., como &rea responsable de la definicion
y aplicacion de politicas en seguridad de la informacion de la entidad y en cumplimiento de la
normatividad vigente, adelanta una actualizacién de politicas, procesos, procedimientos, controles y
activos de informacion que necesitan ser gestionados y protegidos por infraestructura tecnologica de
Gltima generacion.

Que por consiguiente, se requiere adquirir, instalar y contar con servicios conexos para la puesta en
funcionamiento de una plataforma de ciber seguridad soportada en inteligencia artificial para fortalecer
la arquitectura de seguridad perimetral ubicados en el data center administrativo de TRANSMILENIO
S.A.
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Que, previamente se ha analizado la conveniencia y justificacion del proceso, se encuentran
debidamente elaborados los estudios del sector, documentos previos, anexo técnico y pliego de
condiciones a que hace relacion el articulo 25 numeral 12 de la Ley 80 de 1993, en concordancia con
el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, los cuales fueron adelantados por la Direccion de
Tecnologias de la Informacion y las Comunicaciones de TRANSMILENIO S.A. para contratar el
siguiente objeto: “DTC91 Adquisicién, instalacién y servicios conexos para la puesta en
funcionamiento de una plataforma de ciber seguridad soportada en inteligencia artificial para
fortalecer la arquitectura de seguridad perimetral en TRANSMILENIO S.A..”

Que, para el proceso referenciado TRANSMILENIO S.A. cuenta con un presupuesto de
CUATROCIENTOS TREINTA Y CUATRO MILLONES DOSCIENTOS VEINTITRES MIL
CUATROCIENTOS TRECE PESOS MONEDA LEGAL COLOMBIANA ($434.223.413) IVA incluido,
asi como todos los gastos, impuestos, deducciones y retenciones a que legalmente haya lugar, asi
como los costos directos e indirectos que se generen.

Que, las obligaciones que se contraen por parte de TRANSMILENIO S.A, con ocasién de este proceso
de Seleccién Abreviada de Menor Cuantia y el contrato que se suscriba, estan respaldadas con recursos
del presupuesto para la vigencia 2024, segln consta en el siguiente Certificado de Disponibilidad
Presupuestal:

E%P deFecha de CDP |Posicion Catalogo de Gasto Valor en Letras Valor en Niumeros
CUATROCIENTOS TREINTA Y
b02410 421202020083131 CUATRO MILLONES DOSCIENTOS
3009 07-10-2024 N VEINTITRES MIL CUATROCIENTOS $434.223.413
Servicios de consultoria en| TRECE PESOS MONEDA LEGAL
tecnologias de la informacion (Tl) | COLOMBIANA)

Que, el plazo de ejecucion del contrato es de DOS (2) MESES, contado a partir de la suscripcién del acta
de inicio.

Que, la suscripcion del acta de inicio se dard una vez sean cumplidos los requisitos de perfeccionamiento.
Que de conformidad con la naturaleza del contrato que se pretende celebrar, la seleccién del contratista debe
tramitarse por el procedimiento sefialado en el literal b., del numeral 2° del articulo 2° de la Ley 1150 de

2007, que trata del procedimiento de Seleccion Abreviada de Menor Cuantia, en concordancia con lo
dispuesto en el articulo 2.2.1.2.1.2.20. del Decreto 1082 de 2015.
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RESOLUCION No. 394
(12 DE DICIEMBRE DE 2024)

“Por la cual se ordena la adjudicaciéon del Proceso de Seleccion Abreviada de
Menor Cuantia Nro. TMSA-SAM-19 de 2024”

Que en cumplimiento a lo dispuesto por el articulo 8° de la Ley 1150 de 2007 en concordancia con el articulo
2.2.1.1.1.7.1. del Decreto 1082 de 2015, se public6 en la pagina www.colombiacompra.gov.co
plataforma SECOP ll, el aviso de convocatoria, el estudio previo, el proyecto de pliego de condiciones y demas
documentos previos del presente proceso durante los dias comprendidos entre el 24 y 31 de octubre de 2024.

Que, dentro del término establecido en el cronograma para presentar observaciones al proyecto de Pliego de
Condiciones esto es del 24 al 31 de octubre, no se presentaron observaciones de indole técnico, juridico y
financiero

Que, de conformidad con lo previsto por los articulos 2.2.1.2.4.2.2. y 2.2.1.2.4.2.3. del Decreto 1082 de 2015,
el articulo 34 de la Ley 2069 de 2020, reglamentado por el Decreto 1860 de 2021, el presente proceso de
seleccién es susceptible de limitar a Mipymes, sin embargo, no se presenté solicitud en este sentido.

Que, teniendo en cuenta lo previsto en el articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015 el ordenador del
gasto, mediante la Resolucion No. 333 del 07 de noviembre de 2024, dio apertura al Proceso No. TMSA-SAM-
19-2024, la cual fue publicada en la plataforma SECOP II.

Que, dentro del término establecido para presentar observaciones al Pliego de condiciones definitivo esto es
del 07 al 15 de noviembre de 2024, se presentaron observaciones al proceso de seleccidn abreviada de Menor
Cuantia No. TMSA-SAM-19-2024, las cuales fueron resueltas y publicadas el 20 de noviembre de 2024.

Que, el 26 de noviembre de 2024, a las 9:00 a.m. se llevé a cabo diligencia de cierre y recepcion de
propuestas a través de la plataforma SECOP |I, presentandose los siguientes proponentes:

No OFERTA
1. DATASEC S.A.S.
2. GAMMA INGENIEROS SAS

Que, de conformidad con lo actuado dentro de la diligencia de cierre del proceso y segun las condiciones
establecidas en el Pliego de Condiciones Definitivo, la entidad procedié a realizar la verificacion del
cumplimiento de los requisitos habilitantes de las propuestas presentadas.

Que, el dia 2 de diciembre de 2024, se publicé el documento de verificacion preliminar de los requisitos
habilitantes de caracter juridico, técnico y financiero en la plataforma SECOP I, con el siguiente resultado:

REQUISITOS JURIDICOS REQUISITOS FINANCIEROS REQUISITOS TECNICOS
NOMBRE DEL OFERENTE
(marcar con una x) (marcar con unax) (marcar con unax)
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No
Cumple No cumple Cumple No cumplen | Cumple cumple
DATASEC S.A.S.
X X X
GAMMA INGENIEROS SAS | X X X

Que, el dia 12 de diciembre de 2024, se publicé el informe de verificacion definitivo de los requisitos
habilitantes, cuyo resultado fue el siguiente:

NOMBRE DEL OFERENTE

REQUISITOS JURIDICOS

(marcar con una x)

REQUISITOS FINANCIEROS

(marcar con unax)

REQUISITOS TECNICOS

(marcar con unax)

Cumple No cumple Cumple No cumplen | Cumple No cumple
DATASEC S.A.S. X X X
GAMMA INGENIEROS SAS | X X X
Requisitos ponderables:
Incentivo
Proteccion Decreto
NOMBRE . . o 1860 de
Puntaje Puntaje a la | Emprendimiento
DEL econdmico | Calidad industria de Mujeres 2021. Total
OFERENTE ) J Puntaje
nacional
por ser
mipyme
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OFRECIDO

DATASEC
S ASS=20
Puntos

200

429.000.950 dispositivos | 10 puntos | 0.25 puntos 0.25 60.5000000
- . i [ puntos

DATASEC LIIZIeCr:glnaslzz puntoS

S.A.S. coP

a los que

30.0000000 solicita la
entidad. Se
otorgaran
20 Puntos

Que el presente proceso de seleccion fue llevado al Comité de Contratacion y Adjudicacion de
TRANSMILENIO S.A., quien recomendé lo siguiente:

“Recomendamos al competente contractual la adjudicacién del proceso de Seleccién Abreviada de Menor
Cuantia No. TMSA-SAM-19-2024, cuyo objeto es: “DTC91 Adquisicion, instalacién y servicios conexos
para la puesta en funcionamiento de una plataforma de ciber seguridad soportada en inteligencia artificial
para fortalecer la arquitectura de seguridad perimetral en TRANSMILENIO S.A.”, al proponente DATASEC
S.A.S., representada legalmente por la sefiora Eliana Montafio Motato, identificada con cédula de
ciudadania No. 66.720.601 por un valor de CUATROCIENTOS VEINTINUEVE MILLONES
NOVECIENTOS CINCUENTA MIL PESOS MONEDA LEGAL COLOMBIANA ($429.000.950) IVA
incluido por ser la propuesta que esta en primer orden de elegibilidad, de conformidad con lo manifestado
en profundidad en la presente sesién del comité de contratacién.”

Que, teniendo en cuenta lo anteriormente expuesto, el comité de contratacion, dando aplicacion a los
principios de la contratacion estatal y los procedimientos establecidos en la Ley 80 de 1993, Ley 1150 de
2007, Decreto 1082 de 2015 y Ley 1882 de 2018 el comité de contratacién recomendd al Director de
Tecnologias de la Informacion y Comunicaciones de TRANSMILENIO S.A., adjudicar el proceso de
seleccion abreviada de menor cuantia No. TMSA-SAM-19- de 2024, al proponente DATASEC S.A.S,,
representada legalmente por la sefiora Eliana Montafio Motato, identificada con cédula de ciudadania No.
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66.720.601, por ser la propuesta que estd en primer orden de elegibilidad, de conformidad con lo
manifestado en profundidad en la presente sesion del comité de contratacion.

Que, el suscrito ordenador del Gasto de TRANSMILENIO S.A. acept6 la recomendacion de adjudicacion del
proceso No. TMSA-SAM-19-2024.

Que, en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO: ADJUDICAR el proceso de seleccién abreviada de menor cuantia No. TMSA-SAM-
16 de 2024, cuyo objeto consiste en “DTC91 Adquisicion, instalacion y servicios conexos para la puesta
en funcionamiento de una plataforma de ciber seguridad soportada en inteligencia artificial para fortalecer
la arquitectura de seguridad perimetral en TRANSMILENIO S.A.” al proponente DATASEC S.A.S.,
representada legalmente por la sefiora Eliana Montafio Motato, identificada con cédula de ciudadania No.
66.720.601 por ser la propuesta que esta en primer orden de elegibilidad , por un valor de
CUATROCIENTOS VEINTINUEVE MILLONES NOVECIENTOS CINCUENTA MIL PESOS MONEDA
LEGAL COLOMBIANA ($429.000.950) IVA incluido

ARTICULO SEGUNDO. - ESTABLECER como presupuesto oficial para el presente proceso de seleccion
la suma de CUATROCIENTOS VEINTINUEVE MILLONES NOVECIENTOS CINCUENTA MIL PESOS
MONEDA LEGAL COLOMBIANA ($429.000.950) IVA incluido

El presupuesto se encuentra amparado por el siguiente Certificado de Disponibilidad Presupuestal:

ECI)DP deFecha de CDP |Posicion Catalogo de Gasto Valor en Letras Valor en Nimeros
CUATROCIENTOS TREINTA Y
b02410 421202020083131 CUATRO MILLONES DOSCIENTOS
8009 07-10-2024 VEINTITRES MIL CUATROCIENTOS $434.223.413
Servicios de consultoria en| TRECE PESOS MONEDA LEGAL
tecnologias de la informacion (T1) | COLOMBIANA)

ARTICULO TERCERO: Notificar la presente adjudicacion conforme a las normas del Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo.
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RESOLUCION No. 394
(12 DE DICIEMBRE DE 2024)

“Por la cual se ordena la adjudicaciéon del Proceso de Seleccion Abreviada de
Menor Cuantia Nro. TMSA-SAM-19 de 2024”

ARTICULO CUARTO: De conformidad con la manifestacion realizada por el proponente DATASEC S.A.S
en la carta de presentacion de la propuesta, la misma se natificara por correo electrénico suministrado, en
concordancia con el articulo 56 de la Ley 1437 de 2011.

ARTICULO QUINTO: Contra el presente Acto Administrativo no procede los recursos ante la administracion,
de conformidad con el paragrafo 1° del articulo 77 de la ley 80 de 1993, siendo por ende un acto irrevocable
que obliga tanto a TRANSMILENIO S.A., como al adjudicatario, sin perjuicio de lo establecido en el articulo
9 de la Ley 1150 de 2007.

ARTICULO SEXTO: Publicar el presente acto administrativo en el Portal Unico de Contratacién — SECOP
1.

ARTICULO SEPTIMO: La presente Resolucion rige a partir de la fecha de su expedicion y contra la misma
no procede recurso alguno del procedimiento administrativo.

Dada en Bogoté, D.C. a los doce (12) dias del mes de diciembre de 2024.

PUBLIQUESE Y CUMPLASE

RAFAEL VALDEZ LAGUADO
Director de Tecnologias de la Informacién y Comunicaciones — TRANSMILENIO S.A.
Ordenador del Gasto — Resolucion No. 342 de 16 de junio de 2020

Elaboré: Viviana Vargas Millan // Abogada Contratista de la Direccién Corporativa

Revis6: Isabel Cruz // Abogada Contratista de la Direccion de TIC

Reviso: Gloria Alexandra Granados // Contratista Direccion de TIC -~

Revisé: Jorge Hernando Pardo Jimenez // Profesional Especializado de la Direccién Corporativa ==
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