RESOLUCION No. 320

(31 DE OCTUBRE DE 2024)

“Por la cual se ordena la apertura del Proceso de Seleccion Abreviada de Menor Cuantia
Nro. TMSA-SAM-11 de 2024”

EL DIRECTOR DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES DE
TRANSMILENIO S.A.

En uso de sus facultades legales y en especial de las conferidas por los Articulos 11y 12 de
la Ley 80 de 1993, el Articulo 21 de la Ley 1150 de 2007, el Decreto 1082 de 2015, la
Resolucion Interna de Delegacion No. 342 de 16 de junio de 2020 y demas normas
concordantes y,

CONSIDERANDDO:

Que, TRANSMILENIO S.A., al ser una entidad prestadora de servicios, en un campo esencial
como lo es el transporte publico, debe contar con las herramientas tecnolégicas basicas para
el buen desarrollo de sus actividades técnicas y administrativas.

Que, de esta manera contar con soluciones y servicios tecnoldgicos implementados en
tecnologia de punta que contribuyan a la optimizacion de la gestién y operacién de la entidad
propenden por el cumplimiento de los objetivos estratégicos de TRANSMILENIO S.A.

Que asi las cosas, la Direccién de TIC de TRANSMILENIO S.A., como area responsable de la
definicion y aplicacion de politicas en seguridad de la informaciéon de la entidad y en
cumplimiento de la normatividad vigente, adelanta una actualizacién de politicas, procesos,
procedimientos, controles y activos de informacién que necesitan ser gestionados y protegidos
por infraestructura tecnol6gica de dltima generacion.

Que con el fin de mantener su infraestructura tecnolégica actualizada, como apoyo basico para
la operacién de los procesos y procedimientos que ejecuta la Entidad en cumplimiento de sus
funciones misionales, estratégicas y de apoyo, ademas de propender por el mantenimiento y
correcta aplicacion de controles que soportan la seguridad de los sistemas de informacion y
la continuidad de los servicios con los que cuenta actualmente el ente gestor, requiere renovar
el esquema licenciamiento y el soporte de la herramienta de punto final TRAPS(CORTEX),
herramienta que tiene por finalidad fortalecer seguridad los puntos finales (puntos de entrada)
de los sistemas de los usuarios finales, el objetivo principal de una solucion de seguridad de
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punto final es proteger los puntos de entrada de los sistemas de Tl para que no sean
explotados por ataques maliciosos de piratas informaticos y otras amenazas cibernéticas .

Que TRANSMILENIO S.A., como entidad publica distrital se une al propésito de generar e
implementar Tecnologias de la Informacién y las Comunicaciones TIC, para mejorar el
desarrollo de su misién, a la par de otras entidades territoriales y nacionales y por ende, uno
de sus objetivos es buscar la promocidn tecnoldgica, de sistemas de gestion de calidad y todos
aguellos sistemas que a futuro se deban implementar.

Que lo anterior en concordancia con las funciones asignadas a la Direccién de Tecnologias de
la Informacion y Comunicaciones, estipuladas en el acuerdo numero 04 del 28 de febrero de
2023 en su ARTICULO DECIMO CUARTO:

“2. Liderar los procesos de desarrollo, mantenimiento y soporte de la plataforma de TIC's de
la Empresa, velando por la funcionalidad, confiabilidad, oportunidad y seguridad de la
operacion del software, hardware y comunicaciones.”

Que, asi las cosas, desde la Direccién de TIC, se ha considerado procedente adelantar la
renovacion del licenciamiento, soporte y configuracion de las herramientas de punto final.

No de L . Valor en
CDP Fecha de CDP [Posicion Catalogo de Gasto Valor en Letras NGmeros
421202010047829 paquetes| TRESCIENTOS CINCUENTA Y CINCO
202410- 02-10-2024 de software de otras MILLONES CUATROCIENTOS
8254 aplicaciones DIECINUEVE MIL QUINIENTOS TRECE $355.419.513

PESOS M/CTE

Que de conformidad con la naturaleza del contrato que se pretende celebrar, la seleccién del
contratista debe tramitarse por el procedimiento sefialado en el literal b., del numeral 2° del
articulo 2° de la Ley 1150 de 2007, que trata del procedimiento de Seleccién Abreviada de
Menor Cuantia, en concordancia con lo dispuesto en el articulo 2.2.1.2.1.2.20. del Decreto
1082 de 2015.

Que en cumplimiento a lo dispuesto por el articulo 8° de la Ley 1150 de 2007 en concordancia
conel articulo 2.2.1.1.1.7.1. del Decreto 1082 de 2015,se publico en la pagina
www.colombiacompra.gov.co plataforma SECOP II, el aviso de convocatoria, el estudio
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previo, el proyecto de pliego de condiciones y demés documentos previos del presente proceso
durante los dias comprendidos entre el 15y el 30 de octubre de 2024.

Que el presente proceso de seleccién fue llevado previamente a Comité de Contratacion de
la Entidad el cual en sesion realizada el dia 30 de octubre de 2024 recomendo, luego de la
exposicion de los requisitos habilitantes y de ponderacién, al Ordenador del gasto, su apertura
formal.

Que de conformidad con el Articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, el articulo 34 de
la Ley 2069 de 2020, reglamentado por el Decreto 1860 de 2021 el presente proceso se limita
a Mipymes nacionales, teniendo en cuenta que se presentaron tres manifestaciones las
cuales cumplen con los requisitos establecidos en los mencionados articulos.

Que, el articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, prescribe que la entidad mediante acto
administrativo ordenara de manera motivada la apertura del proceso de seleccién que se
desarrolle a través de Seleccidén Abreviada de Menor Cuantia.

Que, el Decreto 1082 de 2015, reglamentario de la Ley 1150 de 2007, atribuye la competencia
al jefe de la entidad o su delegado para ordenar la apertura del proceso de seleccién que se
desarrolle a través de Licitacion, Seleccién Abreviada o Concurso de Méritos.

Que, de conformidad con lo establecido en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015
y en el manual para el manejo de los acuerdos comerciales en procesos de contratacion,
formulado por Colombia Compra Eficiente, TRANSMILENIO S.A. efectué el andlisis
correspondiente al respectivo proceso de contratacion aplicando las reglas correspondientes
y se establecio el siguiente andlisis, por lo que se deja constancia de los acuerdos comerciales
gue cobijan el presente proceso, de la siguiente manera:

a. TLC - Colombia — Chile: El “Tratado de Libre Comercio suscrito entre la Republica de
Colombia y la Republica de Chile” el 6 de diciembre de 1993, el “Protocolo adicionalal
Acuerdo de Complementacion Econdémica para el establecimiento de un espacio
econdémico ampliado entre Colombia y Chile (ACE)” suscrito el 27 de noviembre de
2006, y el “Acuerdo mediante canje de notas relativo a la correccion de errores técnicos
del Acuerdo” suscrito el 6 de mayo de 2009, rigen las pautas entre los dos paises en
materia de facilitacion al comercio, compras publicas y acceso al Comercio de
Mercancias, entre otros. El Capitulo 13 denominado “Contratacion Publica” dispone
qgue, dentro de las reglas contenidas en el documento, aplicara el principio de trato
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nacional en los procesos de contratacién estatal, para aquellas entidades del orden
nacional y descentralizado, siempre y cuando estas Ultimas “no tengan caracter
industrial o comercial”. Por lo anterior TRANSMILENIO S.A. esta excluida del capitulo
mencionado.

b. TLC Colombia — México: El “Tratado de Libre Comercio suscrito entre México,
Colombia y Venezuela” fue suscrito el 3 de junio de 2004 y entr6 en vigor el 1 de enero
1995. El capitulo XI del citado acuerdo establece que las entidades que se incluiran
en el protocolo son exclusivamente “los gobiernos estatales o departamentales”. Dentro
delanexo al Articulo 15-02 se establece la lista de Entidades del gobierno colombiano
a las cuales es aplicable lo dispuesto en el Tratado de Libre Comercio. Dentro de la
lista se encuentran las entidades del orden nacional, dentro de las cuales no se
encuentra TRANSMILENIO S.A. ni se incluyen las empresas industriales y comerciales
del estado. Por lo anterior TRANSMILENIO S.A. esta excluida de aplicar este Tratado
en el presente proceso de seleccion.

¢. TLC Colombia — Paises del Triangulo Norte: el “Tratado de Libre Comercio entre la
Republica de Colombia y las Republicas de El Salvador, Guatemala y Honduras”,
suscrito el 9 de agosto de 2007, entré en vigor entre el afio 2009 y 2010. El capitulo
11y su anexo establecen los paises y modalidades de contratacion cubiertos por el
Tratado. Para la Republica de Colombia y Guatemala, no estaran incluidas las
contrataciones de las empresas industriales y comerciales del Estado cuando el objeto
esté relacionado con sus actividades industriales y comerciales. Asi mismo, para el
casode El Salvador, se excluyen expresamente los municipios, asi como no se
incluyen lasentidades descentralizadas o adscritas a las mismas. En este sentido,
la empresa TRANSMILENIO S.A. no debe dar aplicacion al Tratado con estos paises
en el presente proceso de seleccion. Es importante anotar que Honduras no negocié
con ningun otro pais del Acuerdo en materia de contratacion publica.

d. TLC Colombia— EFTA: El “Acuerdo de Libre Comercio entre la Republica de Colombia
y los Estados AELC (EFTA)” se suscribi6 el 25 de noviembre de 2008 y entré en vigor
el primero de julio de 2011. En el Acuerdo se detallan las entidades que deben aplicar
los principios contenidos en éste, no obstante, la empresa TRANSMILENIO S.A. no se
encuentra incluida, ni se incluyen a las empresas comerciales e industriales del Estado,
por lo que no se debe dar aplicacion al Tratado con este pais en el presente proceso de
seleccion.
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e. TLC Colombia — Estados Unidos: El “Acuerdo de Promocion Comercial entre la
Republica de Colombia y Estados Unidos de América” se suscribio el 22 de noviembre
de 2006 y entr6 en vigor el 15 de mayo de 2012. El Capitulo 9 titulado Contratacion
Publica, dispone en su articulo 9.2 que se aplicara el principio de trato nacional en los
procesos de contratacion estatal. Sin embargo, se listan las entidades cobijadas por el
tratado, dentro de las cuales no se encuentran las entidades del orden Municipal o
Distrital ni se incluyen a las empresas comerciales e industriales del Estado, por lo que
no se debe dar aplicacién al Tratado con este pais en el presente proceso de seleccion.

f. TLC Colombia — Canada: El “Acuerdo de Libre Comercio entre Canada y Colombia“fue
suscrito el 21 de noviembre de 2008 y entr6 en vigencia el 15 de agosto de 2011. El
Capitulo 14 titulado Contratacién Publica, dispone en su articulo 1403 que se aplicara
el principio de trato nacional en los procesos de contratacion estatal. Se establecen
como entidades cubiertas por el tratado las del orden nacional, dentro de las cuales no
se encuentran entidades del orden municipal o distrital, ni se incluyen a las empresas
comerciales e industriales del Estado, por lo que la empresa TRANSMILENIO S.A. no
debe aplicar estetratado en el presente proceso de seleccion.

g. TLC Colombia — Unién Europea: El “Acuerdo Comercial entre la Unién Europea,
Colombia y Peru” fue suscrito el 26 de junio de 2012. El acuerdo en materia de
contratacion publica fue modificado el 24 de noviembre de 2017 a través de la Decisién
01-2017. Dicha decision excluye a todas las empresas publicas contratantes del nivel
central que tengan caracter industrial o comercial, por lo que TRANSMILENIO S.A. no
debe aplicar estetratado en el presente proceso de seleccion.

h. Acuerdo Colombia — Alianza del Pacifico: El “Acuerdo para el establecimiento del
Fondo de Cooperacion de la Alianza del Pacifico” fue suscrito el 22 de mayo de
2013.Dentro del capitulo 8 de contratacion publica no se incluye a TRANSMILENIO
S.A. como actor que debe seguir los lineamientos, ni se incluyen a las empresas
comerciales e industriales del Estado, por lo que no se debe aplicar este tratado en el
presente proceso de seleccion.

i. TLC Colombia— Corea: El “Acuerdo de Libre Comercio entre la Republica de Colombia
y la Republica de Corea” establece en el capitulo 14 las entidades que se someten al
Acuerdo, sin embargo, no se incluyen a las entidades del orden Municipal o Distrital ni
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a las empresas comerciales e industriales del Estado por lo que TRANSMILENIO S.A.
no debe aplicar este Tratado en el presente proceso de seleccion.

j- TLC Colombia — Costa Rica: El “Tratado de Libre Comercio entre Colombia y Costa
Rica” fue suscrito el 22 de mayo de 2013 e implementado el 29 de julio de 2016. El
Capitulo 10 y anexo 10A concernientes a la contratacion publica, establecen que el
capitulo solo aplicara a las entidades listadas en la Seccién, por lo que al no estar
incluidas las empresas comerciales e industriales del Estado, TRANSMILENIO S.A.
no debe aplicar dicho tratado en el presente proceso de seleccion.

k. La Decision 439 de la CAN aplica para todas las entidades del Estado, incluyendo
municipios, departamentos y empresas comerciales e industriales del Estado que
afecten el comercio de servicios, en todos los sectores de servicios y en los distintos
modos de suministro, independientemente del valor del proceso de contratacion.

Que, asi las cosas, teniendo en cuenta los acuerdos econdémicos y tratados de libre comercio
vigentes para Colombia, el presente proceso de seleccién se encuentra cobijado por el tratado
de comunidad andina de naciones.

Que, de conformidad con el articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, los estudios
previos correspondientes al presente proceso de seleccion, asi como el pliego de condiciones
definitivo estaran disponibles para su consulta en la plataforma transaccional del Sistema
Electrénico para la Contratacién Publica — SECOP Il www.colombiacompra.gov.co, en el link
TMSA-SAM-11-2024, en documentos del proceso, a partir de la fecha del presente acto.

Que, con el objetivo de garantizar la efectividad del principio de transparencia en la
contratacion publica y en cumplimiento de lo establecido en el numeral 5 del articulo
2.2.1.1.2.1.5 del Decreto 1082 de 2015, TRANSMILENIO S.A. convoca a las Veedurias
Ciudadanas para que realicen el control social correspondiente en el presente proceso de
seleccion.

Que, en mérito de lo expuesto,
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“Por la cual se ordena la apertura del Proceso de Seleccion Abreviada de Menor Cuantia
Nro. TMSA-SAM-11 de 2024”

RESUELVE:

ARTICULO PRIMERO. - ORDENAR la apertura de la SELECCION ABREVIADA DE MENOR
CUANTIA TMSA-SAM-11-2024, cuyo objeto es “DTC80 Contratar la renovacion del
licenciamiento, soporte y configuracién de herramientas de punto final (End Point
detection & response) TRAPS (Cortex) y/o sistemas integrados de seguridad perimetral
FORTINET.”, a partir del 31 de octubre de 2024.

ARTICULO SEGUNDO. - ESTABLECER como presupuesto oficial para el presente proceso de
seleccion la suma de TRESCIENTOS CINCUENTA Y CINCO MILLONES CUATROCIENTOS
DIECINUEVE MIL QUINIENTOS TRECE PESOS MONEDA LEGAL COLOMBIANA
($355.419.513), IVA incluido, dentro del cual se encuentran incluidos todos los costos y gastos
en los que incurra el proponente con respecto a lo requerido por la TRANSMILENIO S.A.,
teniendo en cuenta las especificaciones técnicas contempladas en el Anexo Técnico y Estudio
Previo.

El presupuesto se encuentra amparado por el siguiente Certificado de Disponibilidad
Presupuestal

’\g)DC:De Fecha de CDP Posicién Catalogo de Gasto Valor en Letras Valor en Nimeros
421202010047829 paquetes |  TRESCIENTOS CINCUENTA Y CINCO
202410- 02-10-2024 de software de otras MILLONES CUATROCIENTOS
8254 aplicaciones DIECINUEVE MIL QUINIENTOS TRECE $355.419.513
PESOS M/CTE

ARTICULO TERCERO. Que de conformidad con el Articulo 2.2.1.2.4.2.2. del Decreto 1082
de 2015, el articulo 34 de la Ley 2069 de 2020, reglamentado por el Decreto 1860 de 2021 el
presente proceso se limita a Mipymes nacionales.

ARTICULO CUARTO. — ESTABLECER el cronograma del proceso de SELECCION
ABREVIADA DE MENOR CUANTIA TMSA-SAM-11-2024, en los términos establecidos en el
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pliego de condiciones electronico del proceso de seleccién publicado en la plataforma
transaccional SECOP II.

ARTICULO QUINTO. - ORDENAR la publicacion del pliego de condiciones definitivo, estudios
y documentos previos en la plataforma transaccional del Sistema Electrénico para la
Contratacion Publica — SECOP 1l www.colombiacompra.gov.co. Los anteriores documentos
también podran ser consultados en la plataforma — SECOP I, en el link TMSA-SAM-11-
2024.

ARTICULO SEXTO. — CONVOCAR a las veedurias ciudadanas, las asociaciones civicas,
comunitarias, de profesionales, benéficas o de utilidad comun, para que realicen el control
social al presente proceso de seleccidn para lo cual pueden obtener informacién en el teléfono
2203000 Ext. 1404, en la Avenida El Dorado No 69 — 76 Edificio Elemento Torre 1 (Aire) Piso
5to. Direccion Corporativa, Bogota D.C. o en la pagina www.colombiacompra.gov.co.

ARTICULO SEPTIMO. - El presente Acto Administrativo rige a partir de la fecha de su
expedicion., y se ordena su publicacion en el portal Unico de contratacion SECOP I
www.colombiacompra.gov.co.

Dada en Bogot4, D.C. a los treinta y uno (31) dias del mes de octubre de 2024.

PUBLIQUESE Y CUMPLASE

Director de Tecnologias de la Info ’ acion y Comunicaciones — TRANSMILENIO S.A.
Ordenador del Gasto — Resolucién No. 342 de 16 de junio de 2020

Elaboré: Katherine Triana Guerrero // Abogada Contratista de la Direccion Corporativa "«
Reviso6: Isabel Cruz // Abogada Contratista de la Direccion de TIC “@Ib

Revisé: Gloria Alexandra Granados // Contratista Direccién de TIC g oA ."( e
Revis6: Jorge Enrique Ochoa // Profesional Especializado de la Direccion Corporativa /
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