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N° INFORME: OCI-2020-026
PROCESO/SUBPROCESO/ACTIVIDAD: Monitoreo Integral a la Operacion del SITP
RESPONSABLE DEL PROCESO/SUBPROCESO/ACTIVIDAD: Subgerente General
EQUIPO AUDITOR: Herlay Hurtado Ortiz — Profesional Grado 04

German Ortiz Martin — Contratista

José Luis Soto Duefias - Contratista

OBJETIVOS:

1. Evaluar la Administracion del riesgo del Proceso Monitoreo Integral de la Operacion

del SITP a través de una auditoria de aseguramiento.

2. Evaluar el disefio y efectividad operativa en la aplicacion de controles necesarios para

mitigar los riesgos

3. Evaluar el cumplimiento de la normativa externa e interna, considerando las politicas

y procedimientos aplicables al proceso.

ALCANCE:

La auditoria se realizo con base en actividades descritas en la caracterizacion del proceso

de “Monitoreo Integral a la Operacion del SITP”, version 2 de fecha marzo de 2019.

Fueron evaluadas las ocho (8) actividades que se encuentran registradas en la

caracterizacion del proceso.

El alcance de la auditoria consideré las siguientes actividades del proceso evaluado:
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Actividad del Proceso

Alcance

Elaborar y consolidar el plan de accion de la
Subgerencia General.

Actividades, productos establecidos en el
Plan de Accion Institucional y/o indicadores
de gestion, verificando que éstos se
encuentran alineados con la plataforma

estratégica de la Entidad.

Planificar las actividades y términos para
coordinar el monitoreo, la vigilancia y el control a

la prestacion de los servicios del SITP.

llevados al
“Comité de Seguimiento al SITP” de
noviembre de 2019 al 31 de enero de 2020.

Informes de interventoria

Vigilar el desarrollo de la operacién del SITP, asi
como la del sistema de recaudo, control de flota

e informacion del usuario SIRCI, a través de los

informes presentados en el Comité de la

Gerencia de la Integracion.

Las Actas de 2018 fueron evaluadas en
cuanto al cumplimiento del reglamento del
Comité, por la oficina de control interno
mediante  Informe N° OCI-2018-080
Seguimiento a los  Comités de
TRANSMILENIO S. A.

Coordinar la gestion de los diferentes procesos
gue intervienen en la Planeacién y el Control del
SITP para lograr una operacién eficiente y
mejorar la calidad de la prestacion del servicio de

transporte.

Comité de Seguimiento al SITP (Las actas
del Comité de Seguimiento al SITP de
noviembre de 2019 al 31 de enero de
2020).

Impartir instrucciones que permitan la mejora del

servicio de transporte del SITP.

Comité de Seguimiento al SITP (Las actas
del Comité de Seguimiento al SITP de
noviembre de 2019 al 31 de enero de 2020)

Analizar, reportar y actualizar el Mapa de
Riesgos, matriz de acciones correctivas,
preventivas y de mejora los Indicadores de

gestion del proceso a cargo y normograma.

Se analizaron los riesgos de gestion y
corrupciéon que se encontraban descritos en

las respectivas matrices del proceso.
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Se realiz6 analisis de las actividades,
Realizar seguimiento al plan de accion. productos establecidos en el Plan de Accion
Institucional.
Promover con las areas técnicas la toma de Matriz de acciones correctivas preventivas
acciones correctivas, preventivas y de mejora. y de mejora.

Fuente: Elaborado por la Oficina de Control Interno

Los criterios de seleccion de la muestra evaluada se encuentran documentados y

soportados en los papeles de trabajo de la Oficina de Control Interno.

PERIODO AUDITADO: 01 de abril de 2018 al 31 de enero de 2020.

DECLARACION:

Esta auditoria fue realizada con base en el analisis de diferentes muestras aleatorias

seleccionadas por los auditores a cargo de la realizacion del trabajo.

Una consecuencia de esto es la presencia del riesgo de muestreo, es decir, el riesgo de
gue la conclusion basada en la muestra analizada no coincida con la conclusién a que se
habria llegado en caso de haber examinado todos los elementos que componen la

poblacién.

CRITERIOS:

1) Decreto 486 de 2006 "Por el cual se asigna unas funciones a la Empresa de
Transporte del Tercer Milenio - Transmilenio S.A."

2) Resolucion 489 de 2014 "Por la cual se modifica y actualiza el Comité de Gerencia de
la Integracion y se establece el apoyo al seguimiento y supervision especial de los
contratos de concesion”

3) Resolucién No. 521 de 2015 "Por medio de la cual se modifica parcialmente la
Resolucion No. 489 de 19 de agosto de 2014 que modifica y actualiza el Comité de
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Gerencia de la Integracion y se establece el apoyo al seguimiento y supervision
especial de los contratos de concesion "

4) Resolucion No. 307 de 2015 “Por medio de la cual se modifica parcialmente la
Resolucion No. 489 de 19 de agosto de 2014 que modifica y actualiza el Comité de
Gerencia de la Integracion y se establece el apoyo al seguimiento y supervision
especial de los contratos de concesién”

5) Resoluciéon No. 1112 de 2019 "Por cual se crea el Comité de Seguimiento al SITP"

6) Protocolo general para el manejo de contingencias por cese de operacion de
concesionario del sistema integrado de transporte publico- SITP componente zonal
en la etapa de reaccion inmediata T-SG-001

7) Plan de Accion de TRANSMILENIO S.A.

8) Plan de Desarrollo Vigente

9) Caracterizacion del proceso, manuales, procedimientos, protocolos, indicadores,
mapas de riesgos y demas documentos del Sistema Integrado de Gestion de
TRANSMILENIO S.A. vigentes.

10) La demas normatividad interna y/o externa asociada con el proceso auditado.
RIESGOS CUBIERTOS:

Riesgos del Proceso Vigentes:

La Oficina de Control Interno tomé como insumo el mapa de riesgos del Proceso
Monitoreo Integral a la Operacion del micrositio de MIPG de fecha marzo de 2019,
publicado en la intranet al 10 de febrero de 2020 y que reposa en la carpeta electronica

de los documentos asociados a la auditoria.

El mapa de riesgos del proceso cuenta con tres (3) riesgos, que en estado Inherente
estan clasificados en moderado (2 riesgos) y uno (1) en alto, de los cuales, posterior a
controles (riesgo residual), si bien se desplazan de cuadrante, contindan en el perfil
moderado dos (2) riesgos y uno (1) en alto. A continuacion, se muestra el mapa térmico
del proceso:
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Fuente: Mapa de riesgos del Proceso Gestion Monitoreo Integral a la operacién del SITP, descargado del micrositio de
la intranet el 10 de febrero de 2020.
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realizar el seguimiento no sean las adecuadas
Inoportunidad en la toma de decisiones por parte

- . . Moderado Moderado
del Comité de Gerencia de Integracién
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Riesgos de Corrupcioén:

El Proceso Monitoreo Integral a la Operacién del SITP no tienen riesgos corrupcion
propios del proceso, no obstante, se evidenciaron riesgos Transversales asociados a

todos los procesos.

Riesqgos Identificados por la Oficina de Control Interno:

Los siguientes riesgos se identificaron producto del analisis y desarrollo de pruebas
aplicadas a las diferentes actividades del Proceso Monitoreo Integral a la Operacion del
SITP.

1. Pérdida de confidencialidad, integridad y disponibilidad de la informacion.

2. Perdida de informacion por una Inadecuada aplicacion de los instrumentos
archivisticos (TRD) definidos para gestionar la documentacion del proceso.

3. Inobservancia a la resolucion 1112 de 2019 debido al desconocimiento de las
funciones asignadas e Incumplimiento de la Normatividad interna vigente

4. Autorizacion de pago a contratistas sin la adecuada verificacion de requisitos minimos
gue demuestren el cumplimiento de sus obligaciones contractuales.

5. Inadecuada administracién del riesgo del proceso, debido a no estar preparados para
afrontar las situaciones que puedan impactar el cumplimiento de los objetivos

estratégicos del proceso.

DESCRIPCION DEL TRABAJO REALIZADO:

Durante la auditoria efectuada al Proceso de Monitoreo Integral a la Operacién del SITP,
y teniendo en cuenta el objetivo y alcance descritos anteriormente, los cuales fueron
expuestos en la reunién de apertura al equipo auditado, se desarrollaron las siguientes

actividades:

a) Entendimiento del proceso: Se llevd a cabo el entendimiento del proceso basado

en entrevista realizadas a la Profesional Grado 03 de la Subgerencia General.

Informe de Auditoria Interna N° OCI-2020-026 Monitoreo Integral a la Operacion del SITP

R-CI-008-4 noviembre de 2016



b)

d)

f)

9)

h)

i - INFORME DE TRABAJOS DE ASEGURAMIENTO  weuec

SLCRE TARIA OIS TRITAL DE MOVILIDAL
TRANSMELENID § A

Revision de la Documentacién: Se consulté y analizé el mapa de riesgos del
proceso de gestibn y corrupcion, caracterizacion, protocolo, actas y en general
documentos definidos para el proceso y publicados en laintranet de la Entidad al corte
de la evaluacion, de acuerdo con el Sistema de Gestion, con el fin de verificar los
requisitos del Proceso.

Identificacidon de riesgos y controles: Se identificaron los riesgos claves que
pudieran afectar o impactar las actividades y objetivos del proceso auditado y se

verifico la existencia y efectividad de controles que mitiguen su materializacion.

Disefio del programa de trabajo: Basados en el entendimiento adquirido del
Proceso, la Oficina de Control Interno, disefio el plan de pruebas, que a través de su
ejecucion permitiera determinar el adecuado disefio, la existencia, funcionalidad y

aplicacion de los controles y requisitos identificados para el proceso.

Reunion de Apertura: Se efectuo la reunidn de apertura el 12 de febrero de 2020,

con la Subgerencia General y su equipo de trabajo.

Obtencion y analisis de la informacion objeto de la auditoria: Teniendo en cuenta
la metodologia definida por la Oficina de Control Interno de la Entidad, fue solicitada
la informacion objeto de la auditoria para seleccionar muestras, con el fin de validar

el disefio y aplicacion de los controles claves y requisitos establecidos en el proceso.

Ejecucion de Pruebas: El trabajo de auditoria fue realizado bajo los estandares
previstos en los procedimientos adoptados para la Oficina de Control Interno y la
participacion de la Subgerencia General a través de la Profesional Grado 03
designada para la atender la auditoria, se realizaron pruebas de indagacion,
inspeccion, observacién y analisis efectuado sobre la documentacién soporte remitida

por la dependencia.

Definiciéon de hallazgos y recomendaciones: Surgieron de un proceso de
comparacion entre el criterio (el estado correcto del requisito) y la condicién (el estado

actual). Teniendo en cuenta que durante la auditoria se evidenciaron diferencias entre
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ambos, tales fueron tomadas como hallazgos, los cuales fueron registrados en el
presente documento y pre-validados con los responsables de las actividades del
proceso.

Definicidn de observaciones y recomendaciones: Surgieron como sugerencias de
mejores practicas y pueden contribuir al mejoramiento del proceso y fortalecimiento
del Sistema de Control Interno de la Entidad.

Anadlisis y Socializaciéon del Informe con los responsables y lideres del proceso:

Como buena practica la Oficina de Control Interno fue socializando cada uno de los
hallazgos inmediatamente fueron detectados, con los responsables de la informacion,
de acuerdo con lo definido en el procedimiento Ejecuciéon de trabajos de
Aseguramiento P-CI- 009.

A continuacion se describe cada una de las actividades realizadas por la Oficina de

Control Interno durante el periodo de ejecucion de la Auditoria:

A. Analisis de Protocolo T-SG-001

Se analizo el protocolo T-SG-001 Protocolo general para el manejo de contingencias
por cese de operacion de concesionario del sistema integrado de transporte publico-
SITP componente zonal en la etapa de reaccion inmediata, publicado en el micrositio
del MIPG y se procedi6 a verificar su cumplimiento en la contingencia que ocurrié con
el concesionario TRANZIT en el 2019, para ello se identificaron actividades claves

descritas en el protocolo como se relaciona a continuacion:

= Proyecto decreto de levantamiento de pico y placa

= Estrategia de comunicaciones

= Preparacion de resolucion de contingencia

= Generacion Alerta Temprana

= Citacién comité directivo para declarar la contingencia

= Resolucion declaracién de contingencia
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= Solicitud de activacion del COE - Centro de Operaciones y Emergencias.

= Comunicacién con Usuarios

= Comunicacion con Operadores del SITP

= Definicion de la flota para atender la contingencia.

= Acto administrativo de entrega de rutas a los concesionarios que apoyan la
contingencia.

» Solicitud a la Secretaria Distrital de Movilidad - SDM de expedicion de decreto
para levantamiento de pico y placa.

= Acuerdo de remuneracion, costo por kilometros, programaciones y otros de

caracter economico.
= Recolecciéon de insumos para remuneracion
= Seguimientos realizados a la contingencia

Con lo anterior, se verificé que las actividades se cumplieron, excepto la solicitud a la
Secretaria Distrital de Movilidad - SDM de expedicion de decreto para levantamiento
de pico y placa, dado que la contingencia cont6 con la cantidad de flota para atender
los servicios de transporte afectados por la salida de operacion del Concesionario
Tranzit, razén por la cual se concluye que se cumplié con los puntos de control

analizados del protocolo.
Comité de Crisis:

Se analizé la gestion adelantada frente al comité de crisis, a proposito de la
contingencia presentada en 2019 con el operador TRANZIT, realizando entrevistas a
la profesional grado 03 de la Subgerencia General y validando los soportes sobre la
activacion del Comité de Crisis, indicando, que éste se habia activado acorde con el
Protocolo de Crisis que existe en la Entidad a cargo de la Subgerencia de Atencion al

usuario y comunicaciones.

El comité de crisis estd integrado por Gerencia General, Subgerente General,

Subgerente de Atencion al Usuario y Comunicaciones, Subgerente Juridico
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Subgerente Técnico y de Servicios, Subgerente Econémico, Direccidon Técnica de
Buses, Direccién Técnica de BRT, Direccion Técnica de Seguridad y los demas que

se estimen pertinentes.

En tanto no se evidenciaron los soportes que demuestren la asistencia de los

integrantes al comité, se registré el hallazgo No.2

Se verificé la existencia de comunicados de prensa que se emitieron durante la
contingencia de Tranzit y si éstos a su vez estaban soportados en la Mesa Operativa
de Soporte a la Respuesta - Sala de Crisis, para lo cual fueron aportados varios
videos, que soportan la actuacion de la Gerencia General ante los medios de

comunicacion.
Mesa Técnica:

La Oficina de Control Interno verificd el cumplimiento al protocolo T- SG.001, respecto
de la mesa técnica, no obstante no se evidenciaron soportes que demuestren la
asistencia de sus miembros, lo anterior de acuerdo a lo indicado por la profesional
grado 03 de la Subgerencia General, en cuanto a que ella no habia manejado
directamente este proceso sino una Profesional Contratista que ya no esta en la
Entidad y tampoco su Supervisor de Contrato. La Oficina de Control Interno verificd
los informes de supervision que se encuentran publicados en el Secop Il y tampoco

evidencio soportes de la participacion de la Mesa Técnica.

Sobre las actividades de dar continuidad a la operacion de transporte en la zona en
donde se presente el cese, las actividades tendientes y al seguimiento al cese de la
operacion a las acciones de intervencion, fueron allegadas a la Oficina de Control
Interno, presentaciones de junio de 2019 donde se describen los protocolos para el
manejo de la contingencia por cese de operaciones de concesionarios del SITP (aqui
describen el estado actual, una linea de tiempo del plan de contingencia, la Etapa de
reaccion inmediata) y otra presentacién también de julio de 2019 donde registran el

Plan de Transicion Etapas Il y lll - (Rutas que dejaron de operar, rutas creadas, rutas
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modificadas entre otras) que ya no son del alcance del Protocolo Auditado, por tanto,

no son parte de observaciones de este informe.
Mesa Operativa y/o Sala de Crisis

‘La mesa Operativa de Soporte a la Respuesta - Sala de Crisis: es la unidad de
coordinacién interna para la toma de decisiones operativas buscando garantizar la
prestacion del servicio” (resaltado fuera de texto) y esta constituida por delegados
de: Subgerente de Atencion al Usuario y Comunicaciones, Direccion Técnica de
Buses, Direccion Técnica de BRT, Direccion Técnica de Seguridad, Direccion

Corporativa, y los demas que se estimen pertinentes.

La Oficina de control interno solicitd informacién sobre la activacion al interior de
TRANSMILENIO S.A, de la Mesa Operativa de Soporte a la Respuesta — Sala de

Crisis para verificar sus funciones y su correcta gestion.

Se analizaron las evidencias a los cumplimientos descritos en el T-SG-001 Protocolo
general para el manejo de contingencias por cese de operacion de concesionario del
sistema integrado de transporte publico- SITP componente zonal en la etapa de
reaccion inmediata. En razon a que parte de los soportes requeridos por la Oficina
de Control Interno, para validar lo enunciado se encontraron en diferentes
dependencias de la Entidad y no al alcance de la Subgerencia General, se generd

una recomendacion asociada con la trazabilidad de la informacion.

B. Anadlisis de las “Actas del Comité de seguimiento al SITP”

Se verifico el total de las actas registradas del comité de Seguimiento al SITP, desde su
creacion noviembre de 2019 al 31 de enero de 2020 fecha de corte de la auditoria y como
resultado de la verificacidn se identificaron los siguientes aspectos que requieren
seguimientos por parte del comité: En el Informe de Interventoria SIRCI, referente al
mdédulo Financiera y Conciliaciones: Indicadores a septiembre de 2019, insolvencia RB

(Restructuracion de acreedores Super sociedades) endeudamiento muy elevado por
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encima del 94%. Al respecto la Oficina de Control Interno solicité al auditado ampliar la
situaciébn mencionada y se observo que en informe ejecutivo Interventoria SIRCI con
corte a enero de 2020 para el componente financiero, se registré el detalle de los
indicadores entre los que expone el mapa de riesgos con un ROE = Beneficio Neto
después de impuestos / capitales propios del (-37-73%), y un ROA= Beneficio obtenido
por la empresa antes de intereses e impuestos / Activos Totales del (-1,61%). Los
anteriores resultados ameritan un estricto seguimiento para valorar la rentabilidad de

capital y la eficiencia de RBSAS para financiarse.

Adicional a lo anterior, La Oficina de Control Interno, no pudo verificar el cumplimiento

de varias actividades, segun se presenta a continuacion:

1). RBSAS se encuentra en proceso recibir el dia 30/04/2020 por parte de la Revisoria

Fiscal KPMG el informe dictaminado.

2). Respecto a los indicadores financieros de RBSAS presentado en los EEFF: Reflejan
una mejoria importante, mostrando resultados positivos e incremento en sus indicadores,
entre los que se destacan: Nivel de endeudamiento 94%, 2 puntos menos que el afo
2018, Capital de trabajo $112.253 millones, $15.154 millones mas que en el afio 2018.

Sin embargo, no se ha recibido el informe de recuperacion econémica.

3). La audiencia de graduacion de créditos con los acreedores fue reprogramada para
mayo. De acuerdo con lo tratado en la dltima mesa de pares RBSAS, se informo6 que se
habia ejecutado el pago de las acreencias menores por valor total aproximado de $9.500

millones. Esto se validd con los EEFF del mes de enero de 2020.

Respecto a los citados puntos 1, 2 y 3 la Oficina de Control Interno registré la

recomendacién No. 2

De otra parte en las actas analizadas se identificé que el Otro si al Contrato 291 de 2018

suscrito con el Consorcio Cable Movil, present6 la modificacion a los siguientes puntos
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del contrato: 1. Horarios actividades de mantenimiento (DTMA), 2. Tiempos de
rectificacion de indicadores (DTMA), 3. Velocidad de operacion del Sistema (BRT), 4.
Férmulas de remuneracion del contrato (Economica, TMA, BRT), 5. Formula de
terminacion anticipada del contrato (Econdmica), 6. Informacién Financiera (Econémica),
7. Indicadores financieros del Operador (BRT), 8. Especificaciones Técnicas de la
Operacion (BRT), 9. Indicadores de aseo a la infraestructura (DTMA), 10. Capacitacion
del personal y Operacion y Mantenimiento (BRT), 11. Garantia de Dafios contra todos
riesgos (Juridica) y 12. Reglas de Interpretacion del Contrato (Juridica). Los anteriores
puntos estan modificando 6 de 47 indicadores con el otro si es decir el 12 %, los cuales
fueron revisados y avalados por la interventoria mediante radicado #2019-ER-43308. Al
respecto la Oficina de Control Interno registra la recomendacion No. 3

e De la verificacion realizada a las actas del Comité de Seguimiento al SITP se
evidencio el cumplimiento en la periodicidad de las reuniones, y el registro en el
formato R-OP-004, usado para la formalizacion del acta, no obstante, en cuanto a la
verificacion de la asistencia no se esta dando cumplimiento a lo establecido en la
Resolucion 489 de 2014 por la cual se actualiza el Comité, en el literal f del Articulo
Décimo el cual indica que “La asistencia de los miembros del Comité es de
caracter obligatorio y no delegable, salvo en los casos expresamente
autorizados por el Presidente del Comité.” (Negrita y cursiva fuera de texto), razén

por la cual se originé el hallazgo No. 2.

C. Cumplimiento Actividades de los Contratista de la Subgerencia General.

Se verificd el control y seguimiento que realiza el supervisor frente a las actividades

ejecutadas bajo los contratos de Prestacion de Servicios Personales.

Se valido el cumplimiento de las actividades establecidas en algunos contratos de
prestacion de servicios a cargo de la Subgerencia General, verificando que las

actividades desarrolladas cumplieran con el objeto del contrato y estuvieran avaladas
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por el supervisor del Contrato. Conforme a la verificacién realizada, la Oficina de

Control Interno emitié la recomendacion No.6

D. Tablas de retencion documental del proceso

Con el fin de verificar el correcto uso de las tablas de retencion documental y el
cumplimiento a la autorizacion dada por el Archivo Distrital se realiz6 comparacion y
andlisis de las tablas de retencion documental autorizadas y publicadas en la pagina web
de la Entidad, versus las series y subseries que se encuentran parametrizadas en el
aplicativo T-DOC y que se vienen utilizando por el proceso, por tanto se evidencio que
las tablas autorizadas no son las mismas que tiene el aplicativo T-DOC. Por lo antes
expuesto se origind el hallazgo “Debilidad en la Actualizacion y publicacion de las Tablas
de Retencion Documental” que se traslada al proceso de Gestion de Servicios logisticos

y se presenta en este informe como recomendacion No. 9.

Con ocasion del riesgo identificado por la Oficina de Control Interno frente a la pérdida
de informacion por accesos no autorizados e inadecuada segregacion de funciones en
los sistemas de informacion para el personal ya retirado de la Subgerencia General, se
verifico el cumplimiento del Manual M-DT-001 Politicas de Seguridad y Privacidad de la
Informacion, version 3 de abril de 2019, y del Procedimiento Soporte Técnico a Usuarios
Finales, version 2 de 2019, frente a la Administracién de Usuarios y copias de seguridad
de la informacidn. Por lo anterior y como resultado de las pruebas realizadas se identificd
gue existen debilidades en el control de usuarios de sistemas de informacion asignados
a Contratistas del Proceso de Monitoreo Integral a la Operacién del SITP razén por la que

se origind el el Hallazgo No.3

E. Comparacion de las funciones sefialadas en la resolucion 1112 de 2019 y la
resolucion 489 de 2014.

Se verifico la correlacion de las funciones descritas en la resoluciéon 1112 de 2019, con

la cual se crea el comité de Seguimiento al SITP, con la derogada, resolucion 489 de
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comité Gerencia de Integracion, identificando los cambios en las funciones. Igualmente
se constaté con las funciones del acuerdo 07 de 2017 por lo cual se establece la
estructura organizacional de TRANSMILENIO S.A., y las actividades descritas en la
caracterizacion del proceso y publicada esta Ultima en la Intranet de la Entidad,

encontrando que se relacionan con las funciones de la resolucion vigente.

De lo anterior, es importante resaltar que el analisis de informacidn técnica y relevante
del Sistema Integrado de Transporte Publico, la adopcion de estrategias y la toma de
decisiones para garantizar los servicios, se conservan en la resolucion 1112 de 2019,
brindandole una mayor participacion y protagonismo a las interventorias de los contratos

de concesion del Sistema Transmilenio.

Por otro lado, en el ejercicio de las actividades de verificacion de funciones se
evidenciaron documentos publicados en el micrositio del proceso de Monitoreo Integral a
la Operacién del SITP publicado de la Intranet de la Entidad, informacién desactualizada

razon por la que se originé el Hallazgo No. 4.

F. Analisis de los Riesgos asociados al proceso:

Se adelant6 actividad de verificacion adhesion y cumplimiento de los lineamientos del
“Manual para la gestion del riesgo en TRANSMILENIO S.A, cédigo M-OP-002 version 3
de fecha julio de 2019 “entre el 24 de febrero y el 5 de marzo de 2020 al proceso
Monitoreo Integral de la Operacién del SITP abordando los siguientes aspectos: a) Mapa
térmico, b) Disefio de Controles, c) Planes de Tratamiento y d) Responsabilidades de los
duefios de proceso en materia a los riesgos del proceso de su competencia. Como

resultado se encontraron desviaciones e incumplimientos al Manual M-OP-002 version 3.

Por otra parte la Oficina de Control Interno en el marco del seguimiento al Plan
Anticorrupcion de TRANSMILENIO S.A, y desde sus roles de "Evaluacion de la gestion
del riesgo, seguimiento, enfoque hacia la prevencion y liderazgo estratégico
contempladas en el articulo 2.2.21.5.3 Roles de las Oficinas de Control Interno del
Decreto 648 de 2017", asesoro a los gestores de riesgo del proceso auditado sobre los
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diferentes aspectos evidenciados, los cuales fueron aceptados por el auditado

suscribiendo acta de la respectiva actividad.

De lo anterior, se pudo determinar que el proceso no ha realizado una adecuada
administracion de los riesgos y por tanto, se origino el hallazgo No. 1

G. Anélisis Cuadro de mando Integral y Plan de Accion.

Se realiz6 andlisis de las actividades, productos establecidos en el Plan de Accion
Institucional y/o indicadores de gestion, verificando que éstos se encuentran alineados
con la plataforma estratégica de la Entidad, adoptada mediante acuerdo 07 de 2019, y la
caracterizacion del proceso, igualmente se verifico que los indicadores de las actividades
y/lo compromisos fueran medibles, cuantificables y se alinea con las actividades, el

cumplimiento de las actividades estipuladas.

Conforme a lo anterior no se encontrd desviacion en las dos (2) actividades definidas en
el Plan de Accién Institucional y aplicable a la Subgerencia General, es importante
mencionar que el proceso no cuenta con indicadores de gestion definidos en el Cuadro

de Mando Integral

H. Publicacion de los documentos en los instrumentos disefiados para tal fin
(SECORP ly II).

Con el fin de verificar el cumplimiento a lo dispuesto en la Ley de Transparencia y acceso
a la informacion, la Oficina de Control Interno realizé un andlisis de los documentos de
los contratistas del proceso Monitoreo Integral a la Operacion constatando el
cumplimiento de las obligaciones contractuales, a través de los informes de actividades,
informes de supervision, certificados de cumplimiento y pago de seguridad social de cada
uno publicados en el Sistema Electrénico de Contratacién Publica — SECOP, de lo

anterior se originé el hallazgo No. 5
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FORTALEZAS:

e El apoyo y disposicidon brindados por la Subgerente General y la Profesional Grado
03 para atender las actividades de la auditoria.

e La Secretaria del Comité lleva un control en Excel de las reuniones que se realizan
durante el aflo y relaciona los temas tratados.

e La profesional Grado 03 de la Subgerencia General, quien atendi6 la visita de
Auditoria, fue receptiva en la socializacion de los hallazgos y la formulacion del plan
de mejoramiento lo antes posible

HALLAZGOS

Hallazgo N° 1 — Debilidad en la administracién de riesgos del proceso en cuanto a
laidentificacion de riesgos, analisis, valoracion, plan de tratamiento y actualizacion

de la matriz de riesgos del proceso.
Descripcion del Hallazgo o Situacion Encontrada:

Se adelant6 actividad de verificacion adhesion y cumplimiento de los lineamientos del
“Manual para la gestion del riesgo en TRANSMILENIO S.A, cédigo M-OP-002 version 3
de fecha julio de 2019 “entre el 24 de febrero y el 5 de marzo de 2020 al proceso

Monitoreo Integral de la Operacién del SITP evidenciando lo siguiente:

a. Sobre ElI Mapa Térmico: Se evidencio debilidad en la gestiéon del riesgo "Los
compromisos definidos en el Comité de Gerencia de Integracion, no logren las metas y
objetivos requeridos”, toda vez que una vez aplicados los controles, permanece en el
mismo cuadrante de la zona de riesgo inherente. Por lo anterior se incumple el numeral
"7.3.3.6 Nivel de riesgo (riesgo residual)”, que indica que si la solidez del conjunto de los
controles es débil, esto no disminuira ningln cuadrante de impacto o probabilidad
asociada, en cuanto a que el control es débil y una vez aplicados los controles no se

desplaza de cuadrante en el resultado del riesgo residual.
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b. Sobre el Disefio: Se identificé que cuatro (4) de los cuatro (4) controles asociados a
los tres (3) riesgos del proceso, presentan debilidades en su disefio, toda vez que carecen
de uno o més de los seis (6) componentes definidos por el DAFP y por la Entidad en el
manual de Gestion del Riesgo M-OP- 002. Por lo anterior se incumple el numeral 7.3.3.1
"Disefio de los Controles que indica lo siguiente:" Al momento de definir si un control o
los controles mitigan de manera adecuada el riesgo se deben considerar, desde la
redaccion del mismo, las siguientes variables: = Paso 2: Debe tener una periodicidad
definida para su ejecucion, = Paso 3: Debe indicar cual es el propdsito del control y= Paso
5: Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar

el control.

c. Sobre Planes de Tratamiento: El riesgo "Las herramientas y metodologias utilizadas
para realizar el seguimiento no sean las adecuadas”, que a la luz del manual M-OP-002,
calificado en nivel residual alto, requiere plan de tratamiento de riesgos, no obstante el
mapa de riesgos del proceso publicado en la intranet, no presenta descripcion del plan
de tratamiento en el campo para ello definido, en la matriz de riesgos del proceso. Por lo
anterior se incumple el numeral "7.3.4.1 "Tratamiento del riesgo - rol de la primera linea
de defensa” Parrafo 4: Describir el plan de accion que implementara, asignando un
responsable, la fecha Inicio, y la fecha vencimiento y Parrafo 5: Disefiar un indicador de
eficacia, que indique el cumplimiento de las actividades para la gestion del riesgo del

proceso.

d. Sobre las Responsabilidades: Las anteriores situaciones evidencian incumplimiento
a la responsabilidad del responsable del proceso en materia de riesgos. Por lo anterior
se incumple al numeral "6.9 Responsabilidades del Proceso en cuanto a que "Es el
responsable de la gestion del riesgo desde cada uno de los procesos, es decir, del
desarrollo de las actividades de identificacion, analisis, valoracién y definicién del plan de

tratamiento, asi como del seguimiento y verificacion a través de ejercicio del autocontrol”

La Oficina de Control de Interno en virtud a los roles contemplados en articulo 2.2.21.5.3

del Decreto 648 del 19 de abril de 2017 "Evaluacién a la Gestién de Riesgos, Enfoque
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hacia la Prevencion, Liderazgo Estratégico, Evaluacion y Seguimiento” , realizé el dia
4/03/2020 una actividad de asesorar dentro de la cual se le explico al auditado sobre la
importancia de tener una gestion de riesgos actualizada, socializada y publicada en el
Micrositio de la Entidad y que la misma fuera un instrumento gerencial para las decisiones
gue alli se toman. Asi mismo se remitié acta, la cual en su contenido en el numeral 4
precisa de manera resumida los puntos vistos.

Se considera importante mencionar que, si bien la Subgerencia General adelanté
acciones con la Oficina Asesora de Planeacion para la actualizacion del mapa de riesgos,

al corte del presente documento, dicha matriz no se encontré actualizada en la intranet.
Posible Causa Identificada por la Oficina de Control Interno:

1. Debilidad en la aplicacion de los lineamientos definidos por la Entidad, para la
redaccion de riesgos de gestion del Manual para la Gestion del Riesgo en
TRANSMILENIO S.A, codigo M-OP-002 version 3 de julio de 2019.

2. Incumplimiento a las condiciones de los controles de los planes de tratamiento de
riesgos citados en el Manual para la Gestion del Riesgo en TRANSMILENIO S.A, codigo
M-OP-002 version 3 de julio de 2019.

3. Falta de seguimiento y/o monitoreo a la gestion del riesgo tanto por la primera, como

pro la segunda lineas de defensa.
Descripcion del Riesgo.

1. Inadecuada administracion del riesgo del proceso.

2. No estar preparados para afrontar las situaciones que puedan impactar el
cumplimiento de los objetivos estratégicos del proceso.

Riesgos del Proceso auditado:

RG1: Los compromisos definidos en el Comité de Gerencia de Integracién, no logren las

metas y objetivos requeridos

Informe de Auditoria Interna N° OCI-2020-026 Monitoreo Integral a la Operacion del SITP

R-CI-008-4 noviembre de 2016



- INFORME DE TRABAJOS DE ASEGURAMIENTO  wesiee

ORI TARIA OIS TRITAL DE MOVILIDAL
RANSMELEND § A

RG2: Las herramientas y metodologias utilizadas para realizar el seguimiento no sean
las adecuadas
RG3: Inoportunidad en la toma de decisiones por parte del Comité de Gerencia de

Integracion
Descripcion del Impacto:

1) Afectaciébn del cumplimiento del objetivo estratégico y/o del proceso en
TRANSMILENIO S.A
2) Efectos por la materializacion del riesgo, en cuanto a de sanciones y Multas.

Recomendaciones:

1) Fortalecer los controles correspondientes al riesgo "Los compromisos definidos en el
Comité de Gerencia de Integracion, no logren las metas y objetivos requeridos" y 0 en su
defecto plantear un nuevo analisis del riesgo de conformidad con el numeral 7.3.3.6 Nivel

de riesgo (riesgo residual).

2) Revisar y ajustar la redaccion para que en materia de riesgos se planteé la descripcion
del riesgo de conformidad con los lineamientos de la politica de riesgos adoptada por
TRANSMILENIO S.A, en el numeral 7.3.1 Identificacién del riesgo del manual codigo M-
OP-002 version 3 de julio de 2019.

3) Implementar los planes de tratamiento de conformidad con los lineamientos del manual
coédigo M-OP-002 version 3 de julio de 2019, numeral 7.3.4.1 "Tratamiento del riesgo - rol

de la primera linea de defensa.

4) Revisar y actualizar el disefio del 100% de los controles, de modo que den respuesta
a los lineamientos definidos por el DAFP y por la Entidad, y que sean adecuados para la

gestion de los riesgos del proceso.

5) Capitalizar la experiencia y ajustes del proceso durante los Ultimos meses para que en

compafia de la segunda linea defensa de la entidad se validen los otros riesgos y
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controles con el fin de asegurarse que estén disefiados apropiadamente y funcionen de
acuerdo con el objetivo tal y como lo indica el Numeral 6.3 “La administracion de riesgos
en TRANSMILENIO S.A” manual cédigo M-OP-002 version 3 de julio de 2019.

6) Solicitar acompafiamiento a la Oficina Asesora de Planeacion (Segunda Linea
Defensa) para que desde su rol de Monitoreo y Revision a la gestion de Riesgos, se
adelanten los ajustes en el Micrositio de le Entidad MIPG a los riesgos y planes de
tratamiento identificados en el presente hallazgo.

7) Solicitar capacitacion y/o sensibilizacion a la Oficina Asesora de Planeacion (Segunda
Linea Defensa), en materia de gestion de riesgos para el personal que conforma el

proceso Monitoreo Integral a la Operacion del SITP.

Hallazgo N° 2 — Debilidades en cumplimiento a la Resolucion 1112 de 2019, sobre

la inasistencia de los Miembros al Comité de seguimiento al Sitp

Descripcion del Hallazgo o Situacion Encontrada:

De la verificacion realizada a las actas del Comité de Seguimiento al SITP, paralos meses
de noviembre y diciembre de 2019 y enero de 2020 se presentd incumplimiento a lo
establecido en la resolucion No. 1112 de 2019, literal f en su articulo cuarto el cual indica
que “La asistencia de los miembros del Comité es de caracter obligatorio y no delegable,
salvo en los casos expresamente autorizados por el Presidente del Comité.” (Negrita y
cursiva fuera de texto). Lo anterior, en razén a que se evidencié que en 1 de 4 reuniones
efectuadas por el comité, en el periodo evaluado no asistio la totalidad de sus miembros,
tal como se observa en los listados de asistencia de las actas: No. 1: 2 de 12 integrantes
es decir un 17% de inasistencia, en las actas 2,3 y 4, no asistieron 3 de 12 integrantes,
es decir, un 25% de inasistencia. De igual forma no se encontraron registros o soportes

de autorizacion por parte del presidente del Comité a dichas inasistencias.

En conclusion del 100% de las actas verificadas no se evidencio6 la asistencia de todos
los miembros sin que existiera autorizacion expresa del Presidente del Comité.
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De otra parte, se identificé que asistieron otros funcionarios por lo que se indagé con la
Secretaria del Comité, pero no se evidenci6 la trazabilidad sobre delegacion expresa del
Presidente del Comité, no obstante, para el presente hallazgo no se contemplé como
faltante donde firmaban dichas personas. A continuacion se detalla la asistencia de cada

uno de los integrantes del Comité.

INTEGRANTES Actal Acta 2 Acta 3 Acta 4
Asiste SI - Asiste SI - Asiste SI - Asiste Sl -

CARGO NO NO NO NO

1. El Subgerente General, quien lo presidira Sl S| S| S|

2. El Subgerente Econémico Sl Sl Sl Sl

3. El Subgerente Técnico y de Servicios. Sl NO Sl Sl

4. El Subgerente Juridico. Sl NO Sl Sl

5. El Subgerente de Desarrollo de Negocios Sl Sl NO Sl

6. El Subgerente de Atencion al Usuario y

Comunicaciones. Sl Sl Sl NO

7. El Director Técnico de Buses Sl Sl Sl Sl

8. El Director Técnico de BRT NO Sl NO Sl

9. El Director Técnico de Modos Alternativos

y Equipamiento Complementario. NO NO Sl Sl

10. El Director Técnico de Seguridad. S| S| S| NO

11. El Director Técnico de TIC's. S| S| Sl Sl

12, El Jefe de la Oficina Asesora de

Planeacion. Sl Sl NO NO

Fuente. Elaborado por la Oficina de Control Interno

Como se evidencia en el cuadro anterior en ninguno de los comités celebrados se cumplio

con la asistencia del todos los integrantes, como lo establece la resolucion 1112 de 2019

Posible Causa Identificada por la Oficina de Control Interno:
1. Desconocimiento de la Resolucién No. 1112 de 2019
2. Inobservancia de los controles definidos en la resolucion 1112 de 2019

3. Inconvenientes por paro o reuniones en la Alcaldia

Descripcion del Riesgo.
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1. Los compromisos definidos en el Comité de Gerencia de Integracién, no logren las
metas y objetivos requeridos
2. Toma de decisiones sin las personas lideres de los procesos que conforman el Comité

Descripcion del Impacto:

1. Falta de toma de decisiones que afecten la operacién del SITP debido a la no
asistencia de los directivos.

2. Inicio de Sanciones disciplinarias par los integrantes por incumplimiento a lo reglado

en la resolucion No. 1112 de 2019.

Recomendaciones:

1. Socializar a todos los miembros del Comité la obligacion de asistencia a cada uno de
los -comités y si existe delegacion esta debe ser autorizada por el presidente del mismo.
2. Implementar mecanismos que permitan documentar el cumplimiento del literal f, del
articulo cuarto de la resolucion No. 1112 de 2019 por medio de la cual se crea el comité

de seguimiento al SITP.

Hallazgo N° 3 — Acceso no autorizado al sistema de informacién correo 365 de uso
corporativo de TRANSMILENIO S.A y debilidad frente a los derechos y/o permisos

de acceso en el sistema ERP -JSP7.

Descripcion del Hallazgo o Situacion Encontrada:

La Oficina de Control Interno realiz6 al proceso Monitoreo Integral a la Operacion del
SITP, entre los dias 9, 10y 11 de marzo de 2020, pruebas a los logs de los sistemas de
informacion "Directorio activo”, "Correo corporativo 365" y "ERP-JSP7" del periodo
comprendido entre el 01 de abril de 2018 y el 31 de enero de 2020, para verificar el
cumplimiento del Manual de politicas de Seguridad de la Informacion, evidenciando

"Accesos no autorizados posteriores a la desvinculacion de la Entidad, a los sistemas de
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informacién "Correo corporativo 365" y "ERP-JSP7,asi como debilidad en la adecuada

administracion del riesgo, encontrando lo siguiente:

A. Sobre el Correo Electrénico corporativo 365: Se evidencio a través de los logs de
auditoria que el usuario salwa.manotas present6 actividad el dia 4 de marzo de 2020
fecha posterior a la fecha de terminacion del 11 de febrero de 2020, fijada en el contrato
22-19.

B. Sobre el sistema de informacién ERP-JSP7: Se evidencié que el usuario del sistema
de informacion JSP7 DIANA_GARCIA continta activo en el aplicativo aun después de la
fecha de terminacion contractual del contrato CT0O223-19-01, la cual data del 26 de
febrero de 2020, la consulta del estado del usuario se realizé el 09-mar-2020.

Frente a las situaciones anteriormente descritas la Oficina de Control Interno inform¢ al
profesional grado 3 de la Subgerencia General, con el fin de conocer y recibir soportes
de evidencia que permitieran desvirtuar los enunciados, por lo cual no se recibioé soporte
de justificacion.

Por lo anterior se configura un incumplimiento en materia de seguridad de la informacion
gue infringe los controles establecidos en los literales |, e y h del numeral 8.4.1 "Requisitos
del negocio para control de acceso" y literal s) 8.4.4 Control de acceso a sistemas y
aplicaciones del numeral del Manual de Politicas de Seguridad y Privacidad de la
Informacion codigo M-DT-001 versiéon 3 de abril de 2019 adoptado y vigente para
TRANSMILENIO S.A, Numeral "...8.4.1 Requisitos del negocio para control de acceso
Literal j) Los derechos de acceso a la informacion de todos los funcionarios de planta,
contratistas y usuarios externos a la Entidad se deben cancelar al terminar su vinculacion
como empleado, contrato o acuerdo, o se deben ajustar cuando se requieran cambios,
previamente solicitados por el area o profesional responsable. Numeral 8.4.4 Control de
acceso a sistemas y aplicaciones Literal s) No esta permitido facilitar el usuario o la
contrasefia a otra persona para adelantar cualquier labor en los sistemas de
informacion..."

Nota: Directorio activo Corporativo: No presenté incumplimiento.
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Posibles Causas Identificadas por la Oficina de Control Interno:

1. Debilidad en la desactivacidn de los usuarios por parte del proceso Monitoreo Integral
a la Operacion del SITP en los sistemas de informacion de TRANSMILENIO S.A.

2. Desconocimiento de los responsables del proceso Monitoreo Integral de la Operacion

de la correcta aplicacion de las Politicas de Seguridad de la Informacion.
Descripcion del Riesgo:

Pérdida de confidencialidad, integridad y disponibilidad de la informacion.
Descripcion del Impacto:

1. Afectacion de las operaciones, transacciones y demas actividades asociadas a los
sistemas de informacion, por no realizar una efectiva administracion de cuentas que
garantice que se gestionan las desactivaciones, suspensiones, modificaciones y cierre
de cuentas de usuario por motivo de retiro y/o desvinculacion en TRANSMILENIO S.A.

2. Acceso a consulta de informacion considerada como sensible de TRANSMILENIO S.A.

3. Pérdida de informacion clave en el proceso
Recomendaciones:

1. Adoptar y aplicar las medidas definidas por la Entidad en los literales h e i del numeral
8.4 Politica de Control de Acceso del Manual Politicas de Seguridad y Privacidad de la
Informacioén con codigo M-DT-001, versién 3 de abril de 2019, asi como lo descrito en los
numerales 5, 6 y 7.4 del Procedimiento Administracion de Usuarios con cédigo P-DT-007
version 3 de enero de 2019.

2. Actualizar los perfiles, roles, usuarios, accesos, permisos del sistema JSP7
relacionados con el proceso de Monitoreo Integral de la Operacién y solicitar la
inhabilitacion de usuarios de personal que termina relaciones contractuales con la
Entidad.

3. Solicitar a la Direccion de TIC Desactivar los usuarios que se encuentren retirados del

Proceso Monitoreo Integral a la Operacion del SITP.
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4. Socializar al equipo de trabajo el Manual de Politicas de Seguridad y Privacidad de la
Informacidn, con codigo M-DT-001, version 3 de Abril de 2019

Hallazgo N° 4 — Documentos Desactualizados del Proceso de Monitoreo Integral de
la Operacién del SITP.

Descripcion del Hallazgo o Situacion Encontrada:

El proceso no da efectivo cumplimiento a los lineamientos definidos por la Entidad, en
materia de revision y actualizacién de documentos, ya que se evidenciaron documentos
publicados en el micrositio del proceso de Monitoreo Integral a la Operacion del SITP de

la Intranet, con informacion desactualizada, tal como se presenta a continuacion:

e En la caracterizacion del proceso de Monitoreo Integral a la Operacion del SITP, de
fecha marzo de 2019, version 2, se muestra como una actividad "Vigilar el desarrollo
de la operacion del SITP, asi como la del sistema de recaudo, control de flota e
informacion del usuario SIRCI, a través de los informes presentados en el Comité de
la Gerencia de la Integracion”, dado que dicho comité fue derogado mediante
resolucion 1112 de 2019 por la cual se constituye el Comité de Seguimiento al SITP,

se evidencia desactualizacion de la caracterizacion.

Lo anterior incumple el procedimiento Control de los documentos oficiales del Sistema
Integrado de Gestion SIG con cédigo P-OP-01-3 de julio de 2019 en los numerales 6
Generalidades, literal j) "Los cambios en los documentos, que conlleven a generar una
nueva version, deben ser revisados y aprobados, por las personas que ocupan los cargos
de las dependencias responsables que efectuaron la elaboracién y aprobacién de la

version anterior".

De igual manera se incumple el procedimiento enunciado, en su numeral 3.
Responsables, que define lo siguiente: "Todo el personal de TRANSMILENIO S.A. que
elabore documentos en el marco del Sistema Integrado de Gestiéon de TRANSMILENIO
S.A. bajo el estandar del Modelo Integrado de Planeacion y Gestion MIPG, tiene la
responsabilidad de cumplir con los lineamientos establecidos en este procedimiento y
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mantenerlos actualizados", asi como el numeral 6, literal b: "Los documentos deben ser
elaborados y/o actualizados por funcionarios que tienen bajo su responsabilidad la
actividad, funcion a documentar y debe incluir los lineamientos de trabajo necesarios para
el desarrollo y control de las actividades. Quienes elaboran los documentos revisan que

lo que esta escrito corresponde con el que hacer institucional”
Posible Causa Identificada por la Oficina de Control Interno:

1. Desconocimiento de la aplicabilidad del procedimiento de control de documentos
de la Entidad.
2. Ausencia de mecanismos que permitan la revision periodica y actualizacion de los

documentos del proceso.
Descripcion del Riesgo:
Incumplimiento de la Normatividad interna vigente
Descripcion del Impacto:

Desinformacion o informacion no confiable dada por el proceso al estar utilizando

documentacion desactualizada
Recomendaciones:

1. Hacer una revision de todos los documentos del Proceso realizar los cambios a
gue haya lugar, remitir a la Oficina Asesora de Planeacion para su actualizacion.

2. Implementar un mecanismo de control para que se haga una revision periddica de
los documentos del proceso y/o atender las recomendaciones que periddicamente
la OAP remite por correo electronico sobre la verificacion de los documentos que
requieren ser actualizados.

3. Una vez el documento actualizado sea enviado a la OAP; realizar las debidas

verificaciones en la intranet para garantizar que el documento se publicado.
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Hallazgo N° 5 — Debilidad en la aplicacion de controles definidos en el Manual de
Supervision e Interventoria de TRANSMILENIO y Ley de Transparencia y del
Derecho de Acceso ala Informacion Publica.

Descripcion del Hallazgo o Situacion Encontrada:

Se realiz6 verificacion del cumplimiento de los lineamientos definidos en el "Manual de
Supervision e Interventoria en TRANSMILENIO, cédigo M-DA-15 Version 3 de
septiembre de 2019" aplicados a los contratos de prestacidon de servicios profesionales:
CTO22-19, CTO173-19, CTO561-19 y CTO659-19, los cuales especifican obligaciones
contractuales que desarrollan las actividades identificadas en la caracterizacion del

proceso de Monitoreo Integral de la Operacién del SITP.

Con lo anterior, se analizaron cuarenta (40) cuentas de cobro radicadas por los
Contratistas de Prestacion de Servicios Profesionales con sus respectivos anexos y su
debida publicacién en el sistema electrénico para la contratacion publica — SECOP en el
periodo de la evaluacion, evidenciando que en dicha plataforma no se encontraron

publicaciones de diferentes documentos contractuales, relacionadas a continuacion

e Para el Contrato de prestacion de servicios profesionales CTO22-19:
- Informe de supervision para diez (10) cuentas de cobro equivalente al 83% de
doce (12) radicadas.
- Para la cuenta de cobro del mes de marzo, el certificado de cumplimiento.
e Contrato de prestacidn de servicios profesionales CTO561-19:
- Informe de supervisién para ocho (8) cuentas de cobro equivalente al 100% de
las cuentas radicadas.
- Informe de actividades para ocho (8) cuentas de cobro equivalente al 100% de
las cuentas de cobro radicadas.
- Soportes del Pago de seguridad social para ocho (8) cuentas de cobro

equivalente al 100% de las cuentas de cobro radicadas.
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- Para la cuenta de cobro del mes de enero de 2020, no se logrd evidenciar el

certificado de cumplimiento.
e Contrato de prestacion de servicios profesionales CTO569-19:

- Informe de supervisién para ocho (8) cuentas de cobro equivalente al 100% de
las cuentas de radicadas.

- Informe de actividades para ocho (8) cuentas de cobro equivalente al 100% de
las cuentas de obro radicadas.

- Soportes del pago de seguridad social para ocho (8) cuentas de cobro
equivalentes al 100% de las cuentas radicadas.

- Certificado de cumplimiento para seis (6) cuentas de cobro equivalentes al 75%
de las ocho (8) cuentas de cobro radicadas.

De acuerdo a lo descrito anteriormente, se encontro falta de publicacion de por lo menos
un documento contractual, en 36 de 40 cuentas de cobro radicadas por los contratistas,
equivalentes al 90%, evidenciando debilidad en la ejecucidn de controles en el desarrollo
de la funciones de supervision de los contratos de prestacion de servicios profesionales
del proceso, incumpliendo lo mencionado en el Manual de Supervision e Interventoria en
TRANSMILENIO, cédigo M-DA-15 Version 3 de septiembre de 2019, numeral 9.1
funciones del Interventor y/o Supervisor, literal j): "Independiente a los periodos de pago
proyectados en el contrato, el supervisor previo a realizar el proceso de cancelacion
correspondiente ante la Subgerencia o Direccion competente, deberd, en caso de que
exista expediente fisico del contrato, remitir al archivo del expediente contractual los
documentos que lo generan para el lapso correspondiente (informes de ejecuciéon y
cumplimiento, copia de cuenta de cobro, el informe de actividades y demas soportes para
pago), en caso de que exista expediente electronico cargar en la plataforma SECOP I
dichos documentos” vy el literal p) del numeral 9.2 Seguimiento administrativo "Vigilar el
cumplimiento por parte del contratista de las disposiciones legales de caracter laboral y
exigir que se apliquen las normas de seguridad industrial y salud ocupacional que sean

de obligatorio cumplimiento, cuando por el objeto del contrato haya lugar a ello"
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Igualmente lo contenido en la Ley 1712 de 2014 "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informaciéon Publica Nacional y se dictan
otras disposiciones" en su articulo 11 literal g) se establece lo siguiente:

Articulo 11. Informaciéon minima obligatoria respecto a servicios, procedimientos y
funcionamiento del sujeto obligado. Todo sujeto obligado debera publicar la siguiente

informacién minima obligatoria de manera proactiva:

g) Sus procedimientos, lineamientos, politicas en materia de adquisiciones y compras,
asi como todos los datos de adjudicacion y ejecucion de contratos, incluidos concursos y

licitaciones.
Reglamentado por el Decreto No. 103 de 2015, que en su articulo 8 dispone:

Articulo 8. Publicacion de la ejecucion de contratos. Para efectos del cumplimiento de la
obligacion contenida en el literal g) del articulo 11 de la Ley 1712 de 2014, relativa a la
informacion sobre la ejecucion de contratos, el sujeto obligado debe publicar las
aprobaciones, autorizaciones, requerimientos o informes del supervisor o del interventor

gue prueben la ejecucion del contrato.
Posible Causa Identificada por la Oficina de Control Interno:

1. Debilidad en la aplicacion de los lineamientos y controles para la supervision de los
contratos de prestacion de servicios profesionales definidos en el Manual de Supervision
e Interventoria en TRANSMILENIO, cédigo M-DA-15 Version 3 de septiembre de 2019.

2. Desconocimiento de las funciones descritas en el Manual de Supervision e
Interventoria en TRANSMILENIO, codigo M-DA-15 Versiéon 3 de septiembre de 2019.

3. Falta de socializacién al interior del proceso de los lineamientos en la supervision de

contratos de prestacion de servicios profesionales.

4. Falta de seguimiento y monitoreo por parte del lider del proceso a los controles
definidos para dar cumplimiento al Manual de Supervision e interventoria en
TRANSMILENIO, cédigo M-DA-15 Version 3 de septiembre de 2019.
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Descripcion del Riesgo:

Autorizacion de pago de honorarios contratistas de prestacion de servicios profesionales
sin la debida publicacion de documentos contractuales en la plataforma SECOP que

demuestren el cumplimiento de sus obligaciones contractuales
Descripcion del Impacto:

1. Investigaciones disciplinarias por incumplimientos de normas internas de la Entidad,
en especial, a las funciones de supervision de contratos de prestacion de servicios
profesionales.

2. Investigaciones por parte de entidades de supervision y control distritales y nacionales
Recomendaciones:

1. Realizar actividades de monitoreo permanentes, en la plataforma SECOP II, de modo
gue se garantice que los documentos tanto de los contratistas como del supervisor
definidos en el Manual de Supervision e Interventoria en TRANSMILENIO, codigo M-
DA-15 Version 3 de septiembre de 2019.

2. Socializacion al interior del proceso de las funciones de supervision consignadas
andas en el Manual de Supervision e Interventoria en TRANSMILENIO, codigo M-DA-
15 Version 3 de septiembre de 2019.

RESUMEN DE HALLAZGOS:

No. Titulo de Hallazgo Repetitivo

Debilidad en la administracién de riesgos del proceso en cuanto a
1 la identificacién de riesgos, analisis, valoracion, plan de tratamiento NO

y actualizacion de la matriz de riesgos del proceso.
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No. Titulo de Hallazgo Repetitivo
5 Debilidades en cumplimiento a la Resolucion 1112 de 2019, sobre NO
la inasistencia de los miembros al Comité de Seguimiento al Sitp
Acceso no autorizado al sistema de informacion correo 365 de
uso corporativo de TRANSMILENIO S.A y debilidad frente a
3 NO
los derechos y/o permisos de acceso en el sistema ERP -
JSP7.
Documentos Desactualizados del Proceso de Monitoreo
4 NO
Integral de la Operacion del SITP
Debilidad en la aplicacion de controles definidos en el Manual
de Supervision e Interventoria de TRANSMILENIO y Ley de o
5 N
Transparencia y del Derecho de Acceso a la Informaciéon
Pulblica.
Fuente: Elaborado por la Oficina de Control Interno.
CONCLUSION

Los hallazgos y observaciones relacionados en el presente informe corresponden a la
evaluacion de una muestra realizada conforme a la Planeacién del trabajo de Auditoria

dentro del alcance establecido, por lo tanto, es responsabilidad del area auditada,

efectuar una revision de caracter general sobre los aspectos evaluados.

1) Tener presente que el Comité de Seguimiento al SITP dentro de sus funciones

registradas en el articulo segundo de la resolucion No. 1112 de 2019 tiene asignada

RECOMENDACIONES Y/O OPORTUNIDADES DE MEJORA
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la de “Analizar, revisar y tomar decisiones de caracter técnico, juridico, econémico, de
negocios y comunicacional sobre los procesos de planeacién, funcionamiento y
control de todos los  sistemas de transporte publico - SITP o del Sistema de
Recaudo, Control de Flota e Informacién al Usuario — SIRCI en cualquiera de sus

componentes.
e Se evidencio que en el acta No. 2 en el orden del dia se presentaron temas
sobre prorrogas de contratos que no quedaron plasmadas como decisiones en

el acta.

Considerar en los préximos Comités la revision del posible conflicto de interés que
puede presentar la revisoria fiscal de la Empresa Recaudo Bogota SAS y la Empresa
TRANSMILENIO S.A, por ser la misma empresa que funge los mismos servicios
especificos y esta practica se regula a través de la “International Federation of
Accountants —IFAC— emitié la Norma Internacional de Control de Calidad —NICC-,

control de calidad para firmas de contadores publicos.”

e En las actas del Comité se seguimiento se identificO que el concesionario
Recaudo Bogota tiene la misma firma revisora fiscal de Ente Gestor
TRANSMILENIO S.A, y que en dos (2) de las cuatro (4) actas revisadas del

Comité hace referencia al alto endeudamiento del concesionario SIRCI.

Realizar un detallado seguimiento a los seis (6) indicadores que fueron objeto del Otro
si al Contrato 291 de 2018, con el fin de conocer y valorar su impacto al corto y
mediano plazo desde la perspectiva costo beneficio para el proyecto
TRANSMICABLE.

e EI Otro si al Contrato 291 de 2018 presentd la modificacion a los siguientes
puntos del contrato: 1. Horarios actividades de mantenimiento (DTMA), 2.
Tiempos de rectificacion de indicadores (DTMA), 3. Velocidad de operacién del

Sistema (BRT), 4. Férmulas de remuneracion del contrato (Econdémica, TMA,
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BRT), 5. Formula de terminacién anticipada del contrato (Econdémica), 6.
Informacion Financiera (Econdémica), 7. Indicadores financieros del Operador
(BRT), 8. Especificaciones Técnicas de la Operacion (BRT), 9. Indicadores de
aseo a la infraestructura (DTMA), 10. Capacitacién del personal y Operacion y
Mantenimiento (BRT), 11. Garantia de Dafios contra todos riesgos (Juridica) y

12. Reglas de Interpretacion del Contrato (Juridica).

4) Llevar la trazabilidad de la informacion que se genera a través de las mesas técnicas
y comité de crisis descritos en el protocolo SG. 001, version 1 de fecha diciembre de
2018, en la etapa de reaccion inmediata a fin de que la Subgerencia General cuente
con la totalidad de los soportes organizados de modo que pueda tener la trazabilidad
de lo gestionado mediante las mesas técnicas.

e La Secretaria del Comité no contaba con toda la informacién soporte

relacionada con la contingencia de Tranzit disponible de primera mano.

5) Verificar por parte de los supervisores de contrato del proceso Monitoreo Integral a
la Operacion del SITP, liderado por la Subgerencia General que se lleve un estricto
control del cumplimiento de las actividades a realizar por parte de cada uno de los
contratistas y dejarlo consignado en los informes de supervision y cumplimiento que
se publican en los aplicativos disefiados para tal fin.

e Durante la ejecucion del presente trabajo de auditoria se consultoé en el Secop
sobre los informes de supervision y no estaban publicados, no obstante, se
verificaron los certificados de cumplimiento pero estos no reflejan a qué

obligacion corresponde las actividades desarrolladas por el contratista.

6) Revisar todos los documentos del proceso para realizar las actualizaciones a que
haya lugar de acuerdo con lo establecido en el procedimiento de control de
documentos oficiales del Sistema Integrado de Gestién P-OP-001 e Implementar un
mecanismo de control para que se haga una revision frecuente de los documentos del

proceso y/o atender las recomendaciones que periddicamente realiza la OAP.
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e Se encuentra desactualizada la actividad definida en la caracterizacion del
proceso de Monitoreo Integral a la Operacion del SITP, de fecha marzo de 2019,
version 2, la cual menciona los siguiente; "Vigilar el desarrollo de la operacion
del SITP, asi como la del sistema de recaudo, control de flota e informacion del
usuario SIRCI, a través de los informes presentados en el Comité de la Gerencia
de la Integracion”, dicho comité fue derogado mediante resolucion 1112 de 2019
por la cual se constituye el Comité de Seguimiento al SITP.

7) Fortalecer los controles para el pago de honorarios previa verificacion detallada del
cumplimiento de requisitos y obligaciones contractuales, realizando monitoreo
permanente en la plataforma SECOP, de modo que se garantice que los documentos
contractuales tanto de los contratistas como del supervisor sean publicados, por
ultimo socializar al interior del proceso las funciones de supervision consignadas en
el Manual de Supervision e Interventoria en TRANSMILENIO, codigo M-DA-15
Version 3 de septiembre de 2019.

e se encontro falta de publicacidon de por lo menos un documento contractual en
la Plataforma del Servicio Electrénico para la Contrataciéon Publico - SECOP,
en 36 de 40 cuentas de cobro radicadas por los contratistas, equivalentes al
90%.

8) Gestionar con la Direccion corporativa, que se verifique permanentemente que las
TRD que se incorporen en el Sistema de Informacion T-DOC correspondan con las

actualizadas y autorizadas por el Archivo de Bogota

e Se identificé que las tablas de retencion documental correspondientes a la

subgerencia General se encuentran desactualizadas en el aplicativo T- DOC.
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Plan de Mejoramiento:

Es importante precisar que los hallazgos fueron socializados y comentados con los
funcionarios asignados, y se encuentra en proceso de formulacion los planes de

mejoramiento por parte del proceso “Monitoreo Integral a la Operacion del SITP”.

Bogota D.C., 13 de abril de 2020.

LUIS ANTONIO RODRIGUEZ OROZCO

Jefe Oficina de Control Interno

Elaboré: Herlay Hurtado Ortiz, German Ortiz Martin, José Luis Soto Duefias

Revisé: Luz Marina Diaz Ramirez, Profesional Contratista de la Oficina de control Interno
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