OTROS INFORMES DE LA
OFICINA DE CONTROL INTERNO

TRANSMILENID

N° INFORME: OCI-2020-046

PROCESO/SUBPROCESO/ACTIVIDAD: Desarrollo Estratégico -Evaluacion Sistema de
Gestion del Riesgo

RESPONSABLE DEL PROCESO/SUBPROCESO/ACTIVIDAD: Jefe Oficina Asesora de
Planeacion.

EQUIPO AUDITOR: German Ortiz Martin, Auditor, Contratista.

OBJETIVO(S):

Evaluar la Administracion del Riesgo de TRANSMILENIO S.A, mediante informe de
Consultoria con base en los criterios de referencia normativa interna y externa que aplica
a TRANSMILENIO S.A. Asi mismo identificar oportunidades de mejoramiento que

permitan agregar valor a la gestion de riesgos, control y gobierno de la Entidad.

ALCANCE:

La consultoria contempla la verificacion del cumplimiento por parte de la Entidad de
conformidad con lo establecido Guia para la administracion del riesgo y el disefio de
controles en entidades publicas (riesgos de gestion, corrupcion y seguridad digital) 2018
y la concordancia con los lineamientos para la tercera linea defensa de acuerdo con la
Guia de auditoria interna basada en riesgos para entidades publicas version 4 de julio de
2020 emitida por el Departamento Administrativo de la Funcion Publica, en los siguientes
aspectos: Politica Administracion de Riesgos, Identificacién de Riesgos, Valoracion de
Riesgos e Informacién, Comunicacion y Reporte.

El trabajo realizado mediante mesas de trabajo con un representante de la Oficina de
Asesora de Planeacion incluyo revisar conjuntamente consideraciones de ajustes a los
anexos del Manual para la Gestion del Riesgo en TRANSMILENIO S.A. cédigo M-OP-
002, Version 4. (Borrador en actualizacion).
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LIMITACIONES AL ALCANCE: Este trabajo de consultoria no incluye la verificacion de
riesgos y controles de las matrices de Riesgo de Gestion en virtud del proceso de
actualizacion que se esta adelantando por parte de la Oficina Asesora de Planeacion para
la fecha de este trabajo, por otra parte, la matriz de riesgos de corrupcion incorporo

ajustes de actualizacion con fecha agosto de 2020.

DECLARACION:

Esta consultoria fue realizada con base en el analisis de diferentes muestras aleatorias
seleccionadas por el profesional de la Oficina de Control Interno a cargo de la realizacién

del trabajo.

Una consecuencia de esto es la presencia del riesgo de muestreo, es decir, el riesgo de
gue la conclusién basada en la muestra analizada no coincida con la conclusion a que se
habria llegado en caso de haber examinado todos los elementos que componen la
poblacion.

RIESGOS CUBIERTOS:

1. El manual para la Gestion del Riesgo en TRANSMILENIO S.A. cédigo M-OP-002,
Versiobn 4 (Borrador en actualizacion), no cuente con requisitos minimos del
lineamiento externo obligatorio para las entidades publicas emitido por el
Departamento Administrativo de la Funcion Publica, en el marco del Modelo de
Planeacion y Gestion MIPG.

2. Que los anexos del manual para la Gestion del Riesgo en TRANSMILENIO S.A.
codigo M-OP-002, Version 4 (Borrador en actualizacion) no guarden relaciéon con el

mismo.
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FORTALEZAS:

1. El personal de la Oficina Asesora de Planeacion, designado por el representante de
la Alta Direccion demostr6 amabilidad, diligencia y disposicion frente a los
requerimientos del profesional de la Oficina de Control Interno asignado, asi como
para la concertacion de reuniones, acorde con los tiempos disponibles.

2. Laactualizacion adelantada al Manual para la Gestion del Riesgo en TRANSMILENIO
S.A. cédigo M-OP-002, Version 4 de agosto de 2020 (Borrador en actualizacién), tomo
como insumo las recomendaciones del Informe OCI-2019-058 Consultoria en la
implementacion y/o actualizacion del Sistema de Gestion del Riesgo, realizado por la

Oficina de Control Interno.

PERIODO ANALIZADO: a partir 1° de enero al 31 de agosto de 2020.

CRITERIOS:

1. Manual para la Gestién del Riesgo en TRANSMILENIO S.A. cddigo M-OP-002,
Version 4 de agosto de 2020, Incluye Politica de Gestidon de Riesgos, (Borrador en
actualizacion)

2.  Manual para la Gestion del Riesgo en TRANSMILENIO S.A. codigo M-OP-002,
Version 3 de julio de 2019. (Incluye Politica de Gestion de Riesgos)

3. Guia parala administracion del riesgo y el disefio de controles en entidades publicas
DAFP Version 4 octubre 2018.

4. Guia de auditoria interna basada en riesgos para entidades publicas version 4 de
julio de 2020.

5.  Acuerdo No.007 de 2017 Por el cual se modifica la estructura organizacional y las
funciones de unas dependencias de la Empresa de Transporte del Tercer Milenio
TRANSMILENIO S.A.
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6. Lanormatividad internay externa aplicable como (ISO 31000:2018 y NTC GTC137),

para ser considerada como mejores practicas en materia de Riesgos

DESCRIPCION DEL TRABAJO REALIZADO:

De conformidad con el Plan Anual de Actividades de la Oficina de Control Interno de la
Entidad correspondiente al afio 2020, se adelant6 una consultoria a los criterios internos
normativos para la Gestion del Riesgos de TRANSMILENIO S.A, para lo cual se realiz6

lo siguiente:

Revision del Manual M-OP-002 para la Gestion del Riesgo en TRANSMILENIO S.A.
Version 4 (Borrador en actualizacién): La Oficina de Control Interno presenté al
representante de la Alta Direccion el resultado del andlisis a la Politica de Gestion de
Riesgos y demas componentes asi:

e Objetivo y Alcance: Se evidencio incorporacion de los riesgos de “Seguridad de la
informacion”, asi como las actividades obligatorias del Departamento Administrativo
de la Funcién Publica - DAFP, dentro de los objetivos especificos del capitulo de la
Politica de Gestion del riesgo de TMSA, contenida en el manual M-OP-002 Versién 4
(Borrador en actualizacion).

e Responsables: Se evidencio la incorporacion de este nuevo item, el cual permite
asignar puntualmente a los responsables de la actualizacion del manual M-OP-002
Versién 4 (Borrador en actualizacion), asi mismo la responsabilidad de cumplimiento
por parte de los gestores de riesgo, el cual es un nuevo rol que mas adelante se
explicara. Frente al tema de la periodicidad para su actualizacion esta dado cuando
se considere pertinente.

e Documentos de Referencia: Se utilizo la normativa vigente aplicable en materia de
riesgos para entidades publicas del Departamento Administrativo de la Funcién

Publica, asi como las directrices de las normas técnicas 1SO 3100:2018 e ISO 27001-
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2013. Desde la competencia de la tercera linea defensa en materia de auditorias se
incluyé para este ejercicio la Guia de auditoria interna basada en riesgos para
entidades publicas Version 4 Julio de 2020, la cual contiene lineamientos actualizados
en materia del ejercicio de auditoria basadas en riesgos.

Definiciones: Se incluy6 un nuevo termino denominado “Riesgo de seguridad digital:
Combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el
logro de objetivos econdmicos y sociales, asi como afectar la soberania nacional, la
integridad territorial, el orden constitucional y los intereses nacionales, incluye
aspectos relacionados con el ambiente fisico, digital y las personas”.
Generalidades: Se evidencié un esquema de administracion del riesgo por categoria
de riesgos y su responsable por linea defensa. Entre los tipos de riesgos nuevos para
esta actualizacion se incorporaron los riesgos de Seguridad de la Informacion y
Tecnoldgicos, Riesgos Técnicos, Riesgos de Contratacion, Riesgos laborales-
Seguridad y Salud en el trabajo; los cuales son de gran importancia para la operacion
de la Entidad, no obstante, estas subcategorias pueden estar contenidas en las tres
grandes estructuras de riesgos.

Politica para la gestion del Riesgo de Gestion y Corrupcion en TRANSMILENIO
S.A: El Objetivo, el alcance y los principios cumplen con los lineamientos de las
actividades obligatorias del DAFP. Sin embargo, en consideracién a lo mencionado
en el item de documentos de referencia se hace necesario para el item 7.3 Principios
(deberes de las tres lineas de defensa) fortalecer la redaccion de la tercera linea de
defensa en virtud de la Guia de auditoria interna basada en riesgos para entidades
publicas versién 4 de julio de 2020. Por otra parte, no se observa, en el titulo de la
politica, la inclusion de los riesgos de Seguridad de la Informacién y Tecnoldgicos, los
cuales hacen parte de los tres (3) grandes tipos de riesgos.

Nivel de aceptacion del riesgo Niveles de aceptacion del Riesgo: En el numeral
7.4. Nivel de aceptacion del riesgo del Manual M-OP-002 Version 4 (Borrador en

actualizacion) se incluyo la siguiente nota de salvedad en cuanto a los riesgos de
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corrupcion: no se admite la aceptacion del riesgo y siempre se deberan elaborar
planes de tratamiento de acuerdo con los lineamientos establecidos por el DAFP.
Igualmente, fue incluida la siguiente salvedad para los riesgos de seguridad de la
informacion: se tiene contemplado la aceptacion de los riesgos con una calificacion
BAJO, para el nivel MODERADO se aceptan, pero se realizan acciones de reduccion
del riesgo.

e Niveles para calificar el impacto: En el manual M-OP-002 Version 4 (Borrador en
actualizacion), mediante el numeral 7,5 "Niveles para calificar la probabilidad de
impacto” se amplié el paso a paso registrado en el numeral 8.3. Andlisis del Riesgo
las Tabla No. 1: Escalas de valoracion de la probabilidad para los riesgos de gestion
y corrupcion, Tabla No. 2 Escalas de valoracion del impacto / consecuencia, y la Tabla
No.3. Criterios para calificar el Impacto - Riesgos de Corrupcion.

e Tratamiento del Riesgo: Fueron incorporadas las actividades obligatorias definidas
por el DAFP para el tratamiento de riesgos dentro de la Politica de Gestién del riesgo
de TMSA, contenida en el manual M-OP-002 Version 4 (Borrador en actualizacion).
Asi mismo, se incluyo la salvedad para los riesgos de corrupcion: la respuesta sera
evitar, compartir o reducir el riesgo, en ningln caso el riesgo de corrupcién podré ser
aceptado.

e Seguimiento al nivel de riesgo Residual: Fue incluida la periodicidad anual para los
riesgos de gestidon y periodicidad trimestral para los riesgos de corrupcion, dentro de
la Politica de Gestion del riesgo de TRANSMILENIO S.A, contenida en el manual M-
OP-002 version 4 (Borrador en actualizacién), indicando las fechas de los
seguimientos y corte de la informacién para la realizacion de esta actividad segun lo
dispuesto en el Decreto 1081 de 2015 “Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica" al Plan Anticorrupcién y de
Atencion al Ciudadano — PAAC, dada la importancia e impacto de la realizacion de esta
actividad donde participan todos los procesos de la Entidad, se consideraria como

una buena practica analizar las tareas y tiempos utilizados en los ejercicios anteriores
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para su realizacion, con el fin de fijar los plazos para el monitoreo y seguimiento, asi

como para la entrega del soporte de evidencias que verifica la tercera linea defensa.

Adicionalmente, se evidencio que las matrices de riesgos en actualizacion y las que
estan publicadas en la intranet, presentan error en la formulacion, toda vez que al
aplicar la formula del riesgo en residual el formato Excel no se obtiene el resultado de
combinar el impacto y la probabilidad, sélo se tiene en cuenta el impacto, por lo tanto,
el nivel de riesgo residual no representa la adecuada aplicaciéon de la metodologia
definida por la Entidad en manual M-OP-002 version 4 (Borrador en actualizacion)
para los siguientes procesos:

o “Planeacion del SITP” enviada a la oficina de control interno por correo
electrénico el 27 de agosto de 2020 producto de la jornada de acompafiamiento
del 27 de julio y 13 de agosto por parte, de la oficina asesora de planeacion (en
revision).

o ‘“Evaluaciéon y Mejoramiento de la gestion” (en revision) enviada la Oficina
Asesora de planeacion el 25 de agosto y producto de la jornada del 3 de agosto,

o “Gestion del Talento humano” enviada por correo electronico del 10 de
septiembre por parte de la Direccion Corporativa (en revision),

o “Desarrollo Estratégico” publicada en el micrositio de la Entidad MIPG con

fecha 3 de septiembre.

Declaracion de la Politica: Fue incluida en el numeral 7.8. Declaracion de la Politica
del Manual M-OP-002 Version 4 (Borrador en actualizacion). La cual es coherente con
los lineamientos y sugerencias de la (NTC 1SO31000 Numeral 2.4). “Declaracion de
la direccién y las intenciones generales de una organizacion con respecto a la gestion
del riesgo La gestion o administracion del riesgo establece lineamientos precisos

acerca del tratamiento, manejo y seguimiento a los riesgos”.

Esta declaracion se estructuro en las siguientes politicas:
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o Politicas relativas a la Administracion del Riesgo: Cumple con los pasos

definidos en la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas del DAFP Version 4 octubre 2018.

o Paoliticas Relativas al Reporte de Eventos de Riesgo: Es importante mencionar

que el “Anexo 2. Denominado Guia para el reporte de eventos de Riesgo”,
contiene el ABC para realizar el reporte de los riesgos (corrupcién, gestion y
seguridad de la informacién) que se puedan llegar a materializar en los
diferentes procesos, los cuales se realizan mediante el “Anexo 3. Formato
reporte de evento de riesgos”, el cual contiene los siguientes items:
“Descripcién del Evento de Riesgo, Informacion del proceso, tipo de riesgo,
Riesgo Materializado, Causa originadora, controles vulnerados, plan de accién
correctivo, nombre del lider que lo reporta y nombre del receptor por la Oficina
asesora de Planeacion”, no obstante, el primer paso es revisar las acciones a
ejecutar contenidas en el plan de tratamiento para los riesgos que de acuerdo
con su calificacion se les implementé; de la misma forma, en el evento que
éste no sea suficiente al momento de una posible materializacién y/o no exista
plan de tratamiento se debera adelantar el plan de accion correctivo.

o Politicas relativas a los Riesqgos de Interrupcion: Estas directrices estan

contenidas de manera detallada en el Anexo 4. Guia para la aplicacion
formulario BIA (Business Impact Analysis), el cual no esta conectado con el
manual M-OP-002 version 4 (Borrador en actualizacion) Asi mismo mediante
el Anexo 5. Instrumento BIA, se iniciaria el levantamiento de informacion para
determinar el plan de continuidad de negocio, el cual, de acuerdo con el nivel

de desarrollo, ameritaria politicas de confidencialidad.

e Niveles de responsabilidad: Se evidencia incorporacion de responsabilidades

desde el equipo directivo y los lineamientos precisos se encuentran en cabeza del
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representante de la Alta Direccion para la Administracion de Riesgos en
TRANSMILENIO S.A, dentro de la Politica de Gestion del riesgo de TRANSMILENIO
S.A, contenida en el manual M-OP-002 Version 4 (Borrador en actualizacion). Se

observaron, los siguientes ajustes:

o Junta Directiva: la responsabilidad de la Junta Directiva en cuanto a su rol en

materia de riesgos.

o El representante de la Alta Direccidn: Una de sus funciones indica: “Realizar

el seguimiento a los controles propuestos y planes de tratamientos
relacionados con la gestién de riesgos y proponer las actualizaciones y
modificaciones correspondientes.” Esta funcion no indica la periodicidad, sin
embargo, en el parrafo de las funciones del Comité Institucional de
Coordinacion de Control Interno se menciona la presentacion semestral del
informe de la gestion del riesgo en TRANSMILENIO S.A, el cual por estructura
lo realiza el representante de la Alta Direccion o cuando sea necesario (Comité
Extraordinario).

Por otra parte, frente a los reportes de riesgos indicados en la guia “Anexo 2.
Guia para el reporte de eventos de Riesgo”. Otras dos (2) funciones de la Alta
Direccion son: 1) “Recopilar la informacién de cada una de las matrices de
riesgo de los procesos y consolidarla para obtener el mapa de riesgos por
procesos y el mapa de riesgos institucional y realizar la publicacién en la
Intranet y Presentar informes a la Gerencia General de acuerdo con las
solicitudes de esta.” Lo anterior tampoco presenta periodicidad. Por tanto, se
recomienda incluirla 2) “Presentar el informe general de la gestion de riesgos
al gerente por parte de la OAP por lo menos una vez finaliza la vigencia y éste
sea utilizado como insumo para el informe de gestion de TRANSMILENIO
S.A.
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o Comité Institucional de Coordinacién de Control Interno: Semestralmente este

comité debera presentar los resultados de la gestidén del riesgo. Razén por la
cual las funciones del representante de la alta Direccion se deben alinear con
ésta.

Gestor de Riesgo Lider (Duefios del proceso): Dado que este responsable es

nuevo para el manual M-OP-002 Version 4 (Borrador en actualizacién), las
funciones se comunicaron mediante reunién del comité operativo de primer
semestre de 2020 desde la Oficina Asesora de Planeacion. De sus principales
funciones se evidencio la necesidad de informar los cambios en materia de
riesgos del proceso a la representante de la Alta Direccion

Oficina de Control Interno: Se indica que una de las funciones de la OCI es

analizar el disefio e idoneidad de los controles y si son adecuados para
prevenir o mitigar los riesgos de Corrupcion. No obstante, en la normativa
aplicable, es deber de la OCI evaluar no solo el disefio e idoneidad de los
controles de los riesgos de corrupcion, sino de todas las categorias.

Funcionarios y Contratistas: Se evidencid la necesidad de fortalecer la

redaccion de una de sus funciones con el fin de no generar sesgo o

ambigiedad a la hora de reportar eventos de riesgo.

Estrategias para dar cumplimiento a la politica: cumplen con los lineamientos del
DAFP y es concordante con la declaracién de la Politica de Riesgos del manual M-
OP-002 Version 4 (Borrador en actualizacion) objeto de la Consultoria para que todas
los colaboradores y responsables interactien y trabajen de manera articulada para el
cumplimiento del mismo.

Culturade gestion de riesgos: Esta actividad cumple con los lineamientos del DAFP
y es concordante con la declaracion de la Politica de Riesgos del manual M-OP-002
Version 4 (Borrador en actualizacién), asi mismo, es responsabilidad de todos los
servidores publicos directos o indirectos de TRANSMILENIO S.A.
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e Metodologia para la Gestion del Riesgo: La Oficina de Control Interno evidenci6
gue tanto las actividades descritas para el contexto Interno, Externo y de procesos,
cumplen con los pasos de la Guia para la administracién del riesgo y el disefio de
controles en entidades publicas DAFP Version 4 octubre 2018.

e I|dentificacion del riesgo: Esta actividad cumple con los lineamientos del DAFP y es
concordante con la declaracion de la Politica de Riesgos del manual M-OP-002
Version 4 (Borrador en actualizacion), en cuanto a la implantacion de un sistema de
administracion del riesgo que permita asegurar razonablemente que los potenciales
eventos de riesgo se encuentren debidamente tratados por cada uno de los procesos.
Existe de manera informada la Estructura para la identificacion de riesgos de gestion
en TRANSMILENIO S.A. Esta seccion de riesgos de gestion requiere complementar
un parrafo para ayuda del lector a ubicar el anexo explicativo.

e Analisis del Riesgo: Cumple con los lineamientos del DAFP y es concordante con la
declaracion de la Politica de Riesgos del manual M-OP-002 Version 4 (Borrador en
actualizacion), se alinea con el numeral Niveles para calificar el impacto y contiene
las tablas de Escalas de valoraciéon de la probabilidad para los riesgos de gestion y
corrupcion, Escalas de valoracion del impacto / consecuencia, y Criterios para calificar
el Impacto - Riesgos de Corrupcién, Mapa de Calor Riesgo Inherente, y Nivel de riesgo
inherente. De lo anterior se observo la utilizacion de los porcentajes sugeridos por el
DAFP para cada rango (Insignificante, menor, moderado, mayor y catastrofico) para
calificar los riesgos en cuanto a Impacto/Consecuencia, en materia cuantitativa, éstos
se podrian evaluar de acuerdo con las condiciones de la Entidad.

e Evaluacion del Riesgo: Esta actividad cumple con los lineamientos del DAFP y es
concordante con la declaracion de la Politica de Riesgos del manual M-OP-002
Versién 4 (Borrador en actualizacion), en cuanto a realizar un seguimiento a través de
la autoevaluacion y autocontrol, ejercido por cada uno de los responsables de los

procesos y los mecanismos de verificacion fijados por la Entidad. Al igual que, la
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clasificacion de las actividades de control Preventivas, Detectivas y Correctivas se
vinculan con la matriz de acciones Preventivas, correctivas y de mejora.

e Disefio de Controles: Esta actividad cumple con los lineamientos del numeral 3.2.2
Valoracién de los controles — disefio de controles de la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas DAFP Version 4 octubre
2018 y es concordante con la declaracion de la Politica de Riesgos del manual M-OP-
002 Version 4 (Borrador en actualizacion).

e Valoracién delos Controles: Esta actividad cumple con los lineamientos del numeral
3.2.2 Valoracién de los controles — disefio de controles de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas DAFP Version
4 octubre 2018 y es concordante con la declaracién de la Politica de Riesgos del
manual M-OP-002 Version 4 (Borrador en actualizacién). Incluye las tablas de
Evaluacion disefio del control, Resultados de la evaluacion del disefio del control,
Calificacion de la Ejecucion del Control, Calificacion solidez del control, Calificacion
solidez del conjunto de controles, Resultados de los posibles desplazamientos de la
probabilidad y del impacto de los riesgos, Mapa de calor riesgo residual — Riesgos de
Gestion. Sin embargo, se evidencio la tabla para los riesgos de corrupcion falta citar
el consecutivo de tabla en manual M-OP-002 Version 4 (Borrador en actualizacion).

e Tratamiento del Riesgo: Cumple con los pasos de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas DAFP Versién 4 octubre de
2018, en cuanto a las clasificaciones dadas para adoptar plan de tratamiento, sin
embargo, se observé que en el manual no se indica a qué riesgos residuales se les
debe o no realizar plan de tratamiento de riesgo.

e Monitoreo y Ejecucion: Cumple con los pasos de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas DAFP Version 4 octubre de
2018, en cuanto a definir el marco general para la gestion del riesgo y el control y
supervisa su cumplimiento, esta a cargo de la alta direccién y el comité institucional

de coordinacion de control interno, por ello el capitulo 8.6.1 Asignacion de roles y
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responsabilidades para monitoreo y revisién de la gestion de riesgos del manual M-
OP-002 Version 4 (Borrador en actualizacion), asigna estas actividades por linea de
Defensa asi:

o Primera Linea Defensa: Cumple con los pasos de la Guia del DAFP, no

obstante, el manual no tiene una periodicidad clara de seguimiento por parte

del lider del proceso a la administracién del riesgo.

o Segunda Linea Defensa: Cumple con los pasos de la Guia del DAFP.

o Tercera Linea Defensa: Presenta en una de sus funciones una redaccion

general “Mejorar los controles” y en otra de sus funciones un parrafo que
amerita revisarse que indica que “En especial debera adelantar las siguientes
actividades” y no indica nada mas, razon por la cual se debe revisar la
redaccion.

e Reporte de la Gestion del Riesgo: Cumple con los pasos de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas DAFP Versién
4 octubre de 2018, en cuanto a conservar evidencia de la comunicacion de la
informacion y reporte de la administracion del riesgo en todas sus etapas.
Adicionalmente, los riesgos de seguridad digital deberan ser reportados a las
autoridades o instancias respectivas que el gobierno disponga. Por lo anterior el
parrafo “Para riesgos de seguridad de la informacion se debe reportar el incidente de
seguridad correspondiente de acuerdo con los lineamientos que disponga la Direccion
de TIC y se debe verificar si se tomaron las acciones y se actualizé el mapa de riesgos”
debe tener un vinculo formal de registro con la Direccion de TIC.

e Comunicacién y Consulta: Cumple con los pasos de la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas DAFP Version 4 octubre de
2018, en cuanto a La comunicacién y consulta con las partes involucradas, tanto
internas como externas, deberia tener lugar durante todas las etapas del proceso para

la gestion del riesgo de acuerdo con lo que sefiala el Instituto Colombiano de Normas
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Técnicas y Certificacion - ICONTEC. Norma Técnica Colombiana NTC-1IS0O31000.
2011. p. 132, en cuanto a que este analisis debe garantizar que se tienen en cuenta
las necesidades de los usuarios o ciudadanos, de modo tal que los riesgos
identificados, permitan encontrar puntos criticos para la mejora en la prestacion de los
servicios. Es preciso promover la participacion de los funcionarios con mayor
experticia, con el fin de que aporten su conocimiento en la identificacion, analisis y

valoracién del riesgo.

RECOMENDACIONES y CONCLUSIONES:

Como resultado de la consultoria a los criterios internos para la Gestién de Riesgos de
TRANSMILENIO S.A realizada en el marco de los roles, enfoque hacia la prevencion y
liderazgo estratégico contemplados en el articulo 2.2.21.5.3 “Roles de las Oficinas de
Control Interno” del Decreto 648 de 2017, cuyo objetivo principal es promover el
mejoramiento continuo de los procesos de la entidad para ayudar a la alta direccion en la
basqueda del cumplimientos de los objetivos institucionales presentamos las siguientes
recomendaciones para los diferentes acapites del manual M-OP-002, Version 4 (Borrador

en actualizacion):

e Responsables: Analizar la viabilidad de incluir la actualizacién del manual por lo
menos una vez en cada vigencia.

e Documentos de Referencia: incluir en el presente manual los apartes mencionados
en la Guia de auditoria interna basada en riesgos para entidades publicas Version 4
Julio de 2020, para articular y armonizarlo con las actividades de la tercera linea de
Defensa.

e Definiciones: En virtud a que en el manual M-OP-002, Version 4 (Borrador en
actualizacion) se incluyé la definicion de Riesgo Digital, es pertinentes que en conjunto
con la Direccion de TIC se adelanten jornadas de sensibilizacién a través de los
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gestores de riesgos en materia de Seguridad de la Informacion en especial con
eventos como la activacion de permisos y privilegios en los sistemas de informacién
de la Entidad, asi como el retiro de usuarios que no cuenten con vinculacién laboral
con la Entidad.

Generalidades: Para latabla de las tres lineas defensa de este numeral es pertinente:
1) Realizar énfasis en las Tres grandes categorias de riesgos Gestion, corrupcion y
de seguridad de la informacion, 2) Realizar una referencia cruzada para indicar al
lector que los riesgos, técnicos, de contratacion, Laborales, Seguridad y salud en el
trabajo) pueden estar contenidos en las tres grandes categorias (Gestion, Corrupcion,
Seguridad de la Informacion).

Politica para la gestion del Riesgo de Gestion y Corrupcion en TRANSMILENIO
S.A: Incluir en el titulo la politica los riesgos de Seguridad de la Informacion y
Tecnoldgicos, los cuales hacen parte de las tres (3) grandes generalidades de riesgos,
asi mismo asociar para la tercera linea defensa el “Capitulo 2 metodologia para la
realizacion de la auditoria interna basada en riesgos de la Guia de auditoria interna
basada en riesgos para entidades publicas version 4 de julio de 2020” con el fin de
articular el presente documento con las disposiciones del Departamento
Administrativo de la Funcion de la Publica en materia de auditoria.

o En consecuencia, se hace necesario incorporar un péarrafo que permita ampliar
al lector la independencia y objetividad de la Oficina de Control Interno asi: “Por
lo anterior y en concordancia con la Guia de auditoria basada en riesgos para las entidades
publicas del DAFP y las normas aplicables para el ejercicio de auditoria Interna se utilizaran
los instrumentos aprobados y adoptados por la Entidad (Cédigo de Etica y carta de
representacion.”

Seguimiento al nivel de riesgo Residual: Incluir una nota de tiempo de entrega de
los soportes para el monitoreo y seguimiento de la primera linea de defensa hacia la

segunda y tercera linea de defensa, con el fin de evitar incumplir con las fechas de
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Ley del Plan Anticorrupcion y de Atencién al Ciudadano — PAAC en péagina web de
TRANSMILENIO S.A

De la misma forma, revisar y ajustar las formulas definidas en las matrices de
riesgos (Excel) del 100% de los procesos que se encuentran en revision a fin
de evidenciar concordancia en la metodologia definida por la Entidad versus
los resultados de la valoracion, analisis y evaluacion de las matrices de riesgo

de los procesos.

e Declaracién de la Politica:
A. Politicas Relativas al Reporte de Eventos de Riesgo: En cuanto al parrafo “Los

funcionarios de TRANSMILENIO S.A., estan obligados a reportar, los eventos de
riesgo de los cuales tengan conocimiento.” incluir a fin de contar con una correcta
interpretacion por parte de los usuarios del manual la definicion de la frase “Todos
los eventos”. Por otra parte, es importante que los procesos cuenten con un plan
de tratamiento para aquellos riesgos que segun su calificacion lo amerite de una
manera clara y ajustada al entorno.

B. Politicas relativas a los Riesgos de Interrupcion: Incluir la referencia cruzada

con el Anexo 4 Guia para la aplicacion formulario BIA (Business Impact Analysis)
y el Anexo 5. Instrumento BIA, para fortalecer esta actividad del manual M-OP-
002 version 4 (Borrador en actualizacion) y dada la magnitud e importancia para
la Entidad, se hace necesario que este capitulo sea trabajado de manera sensible
con todos los procesos y con acuerdos de confidencialidad, incorporando el plan
de continuidad desde el punto de vista de los Concesionarios, lo anterior en virtud
de los diferentes hechos ocurridos de vandalismo durante el noviembre de 2019 y
hechos sucesivos, como parte de la flota de buses incinerada en el primer

semestre de 2020.

e Niveles de responsabilidad:
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o EIl representante de la Alta Direccion: Ajustar esta funcién para que se

relacione con el reporte al CICI (Semestralmente), no obstante, cuando sea
necesario (Comité Extraordinario) dado que el reporte de riesgos por los
procesos es cada quince (15) dias y puede llegar a presentarse la necesidad
de comunicar, informar de un caso especifico que se materialice para alguna
categoria de riesgos en especial los temas Seguridad de la Informacién que
son de gran sensibilidad para la entidad, dadas las mejoras y novedades de
tecnologia en ejecucion (Centro de Control entre otros).

Asi mismo frente a las responsabilidades del “Anexo 2. Guia para el reporte
de eventos de Riesgo”, se pueden evaluar las dos recomendaciones citadas
en el acapite de Niveles de responsabilidad del representante de la Alta
Direccion.

o Gestor de Riesgo Lider (Dueiios del proceso): Actualizar las disposiciones

dadas a los gestores de riesgo en el marco del comité operativo con el fin
articular con el manual M-OP-002 Versién 4 (Borrador en actualizacion), para
“Informar al Representante de la Alta Direccion para el Sistema de
Administracion de Riesgos acerca de los cambios ocurridos en su proceso, de
nuevos procedimientos para que sean tenidos en cuenta dentro del Sistema 'y
qgue podrian afectar la matriz de riesgos.”

o Oficina de Control Interno: Complementar la redaccion de la funcion de la

Oficina de Control Interno citada en este numeral en virtud de que sus
diferentes trabajos analiza el disefio e idoneidad de los controles y si son
adecuados no solo para los riesgos de corrupcién, sino para los riesgos de
Gestion, Tecnoldgicos y de Seguridad de la Informacién.

o Funcionarios y Contratistas: La OCI recomienda que la funciéon de “Reportar

oportunamente los eventos de riesgo de los cuales tengan conocimiento de
acuerdo con los lineamientos y procedimientos establecidos para tal fin.” Se
incluya especificamente los riesgos de gestiéon, corrupciéon y de tecnologia.
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Cultura de gestion de riesgos: La OCI recomienda incluir en el plan institucional de
capacitacion de la entidad para la vigencia 2021, las capacitaciones en materia de
riesgos dirigida a los funcionarios y definir actividades de sensibilizacion e
interiorizacion para los contratistas y colaboradores de la Entidad.
Identificacion del riesgo: Vincular en el parrafo “Las metodologias para la
identificacion de causas pueden ser consultadas en el procedimiento de acciones
correctivas, preventivas y de mejora de la Entidad.” el codigo del procedimiento de
acciones correctivas, preventivas y de mejora de la Entidad. Asi mismo en el aparte
concerniente a los riesgos de Seguridad de la Informacién se considera importante
conectar al lector con el Anexo 6. Lineamientos Riesgos de Seguridad de la
Informacion.
Analisis del Riesgo: Revisar el nivel de tolerancia (apetito al riesgo) descrito en el
actual manual M-OP-002 Version 4 (Borrador en actualizacion), en virtud de la
realidad operacional de la Entidad, dado que el DAFP, utiliz6 unos porcentajes
estandares de nivel general para todas las entidades publicas y en consecuencia se
puede evaluar si éstos estan acordes al total del presupuesto asignado para
TRANSMILENIO S.A. para los criterios en cuanto a que:

o Impacte o afecte la ejecucién del presupuesto

o Pérdida de cobertura en la prestacion de los servicios de la Entidad

o Pago de indemnizaciones a terceros por acciones legales que pueden afectar

el presupuesto total de la entidad
o Pago de sanciones econdmicas por incumplimiento en la normatividad
aplicable ante un ente regulador las cuales afecten en determinado porcentaje.

Disefio de Controles: Como buena practica para los ejercicios de acompafiamiento
a los procesos que adelanta la Oficina asesora de Planeacion, se utilice como ejemplo
de lo pasos del disefio uno o mas de los controles que tengan debidamente
adecuados en el mismo proceso, y de esta forma realizar de manera practica el

ejercicio de verificacion de los seis (6) pasos que exige la normatividad.
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Complementando lo anterior se puede incluir para el numeral “8.4.1. Disefio de
los controles” manual M-OP-002 Version 4 (Borrador en actualizacion) una
periodicidad para la revisidbn que debe adelantar el duefio del proceso y
adicionar un parrafo para que el duefio del proceso deje como evidencia un
correo informando a la OAP, la realizacion de esta actividad; lo anterior
contribuiria a la trazabilidad de la gestién del riesgos de la entidad en especial
al monitoreo y “Seguimiento del Plan Anticorrupcion y de Atenciéon al
Ciudadano — PAAC” que debe adelantar la Oficina asesora de Planeacion y
Control Interno.

e Valoracién de los Controles: Incluir el consecutivo para la tabla que menciona qué,
en los casos de riesgos de corrupcion, solo se podra hacer desplazamiento en
probabilidad y no existen impactos insignificantes ni menores.

e Tratamiento del Riesgo: Definir especificamente a cuales riesgos residuales se les
deberia disefar plan de tratamiento de riesgos, toda vez que el manual no hace
claridad del tema, lo que indica que se podrian tener riesgos residuales en estado
bajo con plan de tratamiento sin que lo amerite y riesgos residuales altos o extremos
sin plan de tratamiento de riesgos.

o Monitoreo y Ejecucion:

» Primera Linea Defensa: Definir una periodicidad de seguimiento a fin de
fortalecer la administracion del riesgo y facilitar las actividades de
monitoreo y seguimiento.

» Tercera Linea Defensa: Fortalecer la redaccion de la pagina 47 titulo
actividades de evaluacion y seguimiento frente a “Mejorar los controles”
ya que no indica a qué corresponde dicha actividad, razon por la se
sugiere el siguiente parrafo: “Mejorar los controles mediante
recomendaciones a las pruebas realizadas en sus diferentes trabajos
para cada vigencia”y revisar en esta seccién el parrafo que conduce a

unas actividades que no estan descritas.
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o Reporte de la Gestion del Riesgo: Desde este aparte del manual conducir al
responsable (Direccion de TIC) al registro de estos eventos en una bitacora.

e Anexo 1. DOFA Gestion de Riesgos TMSA: Cumple con los requisitos minimos para
realizar el ejercicio y su estructura, no obstante, la fecha de actualizacion es de 2018,

y ameritaria una actualizacion dado que no incluye el “Acuerdo 07 de 03 de
septiembre de 2019 Por el cual se actualiza el Plan Estratégico de TRANSMILENIO
S.A., adoptado con Acuerdo de Junta Directiva 4 de 2015", o los cambios del actual
plan de desarrollo de la Administracién Distrital y otros aspectos relacionados con las

metas de movilidad.

e Anexo 2. Guia para el reporte de eventos de Riesgo: Este es nuevo Anexo para el
Manual M-OP-002 Version 4 (Borrador en actualizacién) y se encontraron las
siguientes oportunidades de mejora:

o 3.1.4 Oficina Asesora de Planeacion - OAP: Corregir en la seccion de
responsabilidades “Informe al Comité Institucional de Control Interno”

o 3.1.7 Oficina de Control Interno — OCI: Corregir la redaccion de las
responsabilidades de la Oficina de Control Interno conforme a su
respectivo rol:

a) Ejecuta el programa de auditoria a la gestion de eventos de riesgo. (Esta
tarea no la adelanta la Oficina de Control Interno) La Oficina de Control
Interno realiza un plan de auditoria con enfoque de riesgos aprobado
por el Comité de Coordinacion de Control Interno.

b) Genera las recomendaciones proactivas relacionadas

c) Reporta resultados al Comité Institucional de Coordinacién de Control
Interno.

o 3.2 Politicas de Reporte de Eventos de Riesgo: Complementar que “Todos
los eventos de riesgo” se reporten mediante correo electronico, con la

celeridad del caso ante lo sucedido para actuar con oportunidad.
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e Anexo 3. Formato Reporte de eventos de riesgo: Este es nuevo Anexo para el
Manual M-OP-002 Version 4 (Borrador en actualizacién), y se encuentra
coherentemente estructurado para los analisis de datos y seguimiento, si se llegase a
convertir en plataforma digital

e Anexo 4. Guia paralaaplicacién formulario BIAy Anexo 5. Instrumento BIA: Son
nuevos Anexos para el Manual M-OP-002 Version 4 y se encuentran coherentemente
estructurados, no obstante, dado que es la primera vez que la entidad adopta este
modelo se recomienda que para su diligenciamiento se asignen desde los procesos
el maximo capital humano de experiencia y conocimiento e importancia de los

procesos Core (Misionales) de negocio.

e Anexo 6. Lineamientos Riesgos de Seguridad de la Informacidén: El soporte
allegado correspondio al borrador de denominado “Matriz de riesgo de seguridad de
la informacion junio de 2020” (En construccién), por lo anterior es indispensable

validar con la Direccion de TIC el respectivo anexo y su version final.

Conclusion:

Se evidencia un avance importante para la Gestion del Riesgo desde el Manual M-OP-
002 Version 4 (Borrador en actualizacion), el cual aborda aspectos significativos en
materia de Riesgos de Seguridad de la Informacién y Continuidad de negocio, no
obstante, es importante que se evalué para la realizacion de todo este ejercicio el impacto

de los contratos con los concesionarios frente al tema de continuidad de negocio, para

que sea alineado con el principio de este manual “Crear valor y salvaguardar a la entidad de

la materializacién de los riesgos.”

Otro aspecto que evidencié la Oficina de Control Interno, corresponde a la matriz de

riesgos del proceso Desarrollo Estratégico publicada en el micrositio de la entidad MIPG
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con corte a 31 de agosto de 2020, la cual contiene al inicio de cada riesgo la alineacion
con los objetivos estratégicos de la Entidad, no obstante la verificacion de la concordancia
entre el objetivo de cada proceso versus la cobertura de los riesgos, se evaluara a través

de la auditoria de aseguramiento que realiza la Oficina de Control Interno.

De acuerdo con los anteriores resultados y con el fin de fortalecer la madurez del Modelo
Integrado de Planeacion y Gestion para TRANSMILENIO S.A, se debe fortalecer el
proceso de articulacion de las tres lineas de defensa, elevando su importancia para
ajustes, modificaciones y aprobaciones en materia de riesgos a las sesiones del Comité

Institucional de Coordinacion de Control Interno (CICI), cuando fuere el caso.

Este trabajo fue socializado mediante las mesas de trabajo con el representante de la

Oficina Asesora de Planeacion.

Cualquier informacién adicional con gusto serd suministrada.

Bogota D.C., 24 de septiembre de 2020,

LUIS ANTONIO RODRIGUEZ OROZCO
Jefe Oficina de Control Interno

Elaboré: German Ortiz Martin
Revis6: Luz Marina Diaz Ramirez
Codigo: 801.01-5-5.2
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