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Severificé | Se verifico Se verificé que la 39';“ Se verifico | Severifico | Se verific que la
la la formulacion de Excel Severlficdla | Severific la Severffic6la | Severificé la la | formulacion de Excel
formulacion | formulacién Peatitado o haD haD onque | fa | formulacié formulaci6 | formulacié resultado de la
_rest Severificéla | Severlficé la n. ificac
queel QU el | o del i i ldusodel | ol duhodel | el dueodel | formulacis | DOUEE nqueel | nqueel | calificacion del duefio
duefio del | duefio del formulacién que | formulacién que " ” : duefio del duefio del | duefio del |del proceso en cuanto a
proceso en cuanto ala proceso calificé  proceso calificd = proceso calificé = nqueel duefio del "
proceso proceso robabilidad e impacto el duefio del el duefio del RGO RGO en cuanto a dueflo del proceso proceso proceso proceso la probabilidad e
calific en | calificé en pdel mapa de ries;os proceso calificé | proceso calificé e P calificé en lificé en califico en | califico en | impacto del mapa de
Cl.lal'"P a cuanto a generara la valoracién de eﬂCUif.ltni encuanpa La frecuencia de | Estdn defi Enel \po que IificS en cuantoa a cuanlp a cuanto a ’|2$g0§. genevgré la
Probalidad | Impacto en N " Formalidad Aplicacién o dog te Promedio | “U3nt0 Probalidad | Impacto en | valoracion de riesgo
en el mapa | el mapa de riesgo Inherents B e B ol la ejecuciény | los responsables lleva cuantoa Promedio en el mapa | el mapa de Inherente:
deriesgos. | riesgos. |, CXTemo. Alto, Me d.,:::.tm::,; :j:'::wse segulmlentodel | de la efecucién | Implementadoha|  Total que | Controles de riesgos. | riesgos. | Extremo, Alto, Medio
(Escalade | (Escalade Bw&e?eguzlf;:ﬁail czso controles | del controly del | demostrado ser | Calificacién reducen aue (Escalade | (Escalade | Bajo; segun fuera el
valor de 1a valorde 1a vagnexu) 3 adecuada? seguimlento? efectivo? | del Control i | valorde 1 | valorde 1| caso (Ver papel de
5) 5) d ‘impacta as) as) trabajo anexo)
- Riesgo 1 Proceso Estratégico Descontexalizacion Estratégica y Falta de
- ;ws oy Ad;ﬁs"nlncllf; Nd:; za: 4 Lineamiento corporativo: Por considerarse un riesgo de nivel estratégico y de gran
ratégico e i ; i o 4
- Revisiones periodicas de alineacion estratégica por e T e fhae. | Ausencia de Monitoreo |impacto para la orgamzaclén el plan de tratamiento requiere tener un mayor nivel
Desarrollo contextualizacion | oo e [a Alta Direccion para determinar la coherencia para el sector Movilidad en la Ciudad or parte del ue le permita accionar actividades concretas con los,
1 Estratégico Estratégica y Falta de del Plan Estratégico con el objeto social de la Entidad y v v v v v v v v v v v v v v v Revision de los Planes, programas y responsable de la OAP |recursos requeridos y con eponunmad de tal manera que guarde la robustez
Lineamiento corporativo i pobd durante el periodo | necesaria para o cual fue creado; aunque se esta ejecutando el control respectivo, se
o Revision de los proyectos de Inversion auditado observa que el andlisis residual recibi una categoria de calificacion que disminuye
dela Entidad asociados al nuevo PDD un cuadrante en el mapa de calor, lo que denotaria que es necesario fortalecer la
efectividad del control.
- Riesgo 2 Proceso Estratégico Falta de autonomia en la toma de decisiones por parte
de Entidad: Dada la importancia de este riesgo para el control de la organizacion, se|
Ausencia de Monitoreo | consideraria necesario contar con un plan de ratamiento robusto de control juridico; o
Falta de autonomia en la . RN por parte del | anterior teniendo en cuenta que en el parametro de valoracion se observo que el
PE| 2 ;ffa‘;’é"’:g toma de decisiones por ;ﬂ;?gﬂ'ﬁgﬂ’:f;gﬁl’igz‘e ﬂz‘g'{:ﬂ;’gﬁ’;‘;ﬁ v v v v v v v v v v v v v v v NA responsable de la OAP |andlisis residual arroj6 categoria medio, denotando que no es fuerte el control para
o parte de Entidad g durante el periodo | minimizar el control de la organizacién por terceros, lo anterior de conformidad con el
auditado numeral 6.4 "Valoracion del Riesgo” del Manual M-OP-002 del y en concordancia con
el Paso 3 Guia DAFP-2018,
+ Riesgo 3 Proceso Estratégico Existencia de un Sistema Integrado de gestion no
-~ ) alienado con los niveles Estratégico, Tactico y Operativo: Se presenta en la redaccion
El"‘s‘e"c'a de un Sistema . L Auditoriaal SIG Reformulacién y revision del Ausencia de Monitoreo | - connotacion de ambigliedad en el sentido que el sistema integrado de gestion de
integrado de gestion no | 2. Implementacion y aplicacion de las herramientas de procedimiento de auditoria en por parte del S g
Desarrollo b TMSA que se compone de varios Subsistemas, los cuales para su articulacion deben
PE| 3 alienado con los niveles | Control y Seguimiento del SIG (Cuadro de mando v v v v v v v v v v v v v v v delaOAP
Estratégico | “Eqyategico, Tacticoy | integral, mapa de riesgos, matriz AC, AP y AM, revision Vigente en la materia durante el periodo | Uardar alineacién de los niveles Estratégico, Tactico y Operativo; en tal sentido si
: g g : : o or auitorias 2l SIG €50 no ocurriera no se llamaria sistema de gestion al no gestionar su razon u objetivo
por la direccion) lanear y ejectar auditorias l auditado
principal. En consecuencia, se recomienda ajustar la redaccion del riesgo.
“Revision permanente del Plan Institucional de Gestion
Ambiental- PIGA. y de los componentes estratégicos
del Subsistema de Gestion Ambiental (objetivos, + Riesgo 4 Proceso Estratégico Ausencia o inadecuada implementacion de los planes
metas, indicadores, procedimientos, instructivos, e(c.). Ausencia de Monitoreo |ambientales: Teniendo en cuenta la debilidad de seguimiento y monitoreo a los,
Desarrallo | Ausencia o inadectiada | *Andlisis del estado actual y resultados de Ia Gestion por parte del | controles en materia de riesgos, se hace necesario valorar la calificacion residual, por
PE| 4 | Doveioie, | implementacién de o Ambiental Insiitucional v v v v v v v v v v v v v v v NA responsable de la OAP | motivo de los cambios de transicion a MIPG 2017 y otras disposiciones en materia de|
I i “Verificacion los Planes durante el periodo | regulacién ambiental a la cual se acoge TRANSMILENIO S.A. De igual manera se
de Accion ambiental aud observé una calificacion residual de nivel medio, la cual puede fortalecerse con la
*Seguimiento a los proyectos de inversion y su inclusion de un plan de tratamiento.
ejecucion presupuestal.
iento a los indi de gestion
“Programaci6n de auditorias ambientales.
eeaion ts ot S Riesgo § Proceso Esratégo Ausencia o inadecuada implementacion de los
~Sequimiento s 1 progtmaciony conteralos procesos de gestion y control ambiental en el Sistema: En alienacion con l0s objetivos
A A corporativos y en especial a “Contribuir al desarrallo de una ciudad sostenible a partir
Ausenciao inadecuada | g o L (ESUIRG05 0 B AudlOnaS, s Asignar los roles y responsabilidades al| Ausencia de Monitoreo |de la adopci6n y uso de tecnologias limpias y el fortalecimiento de la Gestion
Desarrollo delos e y prog! g interior de la Entidad pare por parte del Ambiental Institucional”, se hace necesario actualizar y fortalecer la identificacion de
PE| 5 | Desanolo | procesos de gestiony cacion de cumplimiento de diusulas ambient v v v v v v v v v v v Medio v v v v implementacion de los procesos de | responsable de la OAP |los actuales controles e alineacion a los cambios significativos de tecnologia
g control ambiental en ol s de Y Gestion y Control Amibiental entre las rante el periodo | vehicular que adelanta y proyecta TRANSMILENIO S.A y adicionalmente realizar Ia,
Sistema mosic : dependencias auditado actualizacion del Plan Institucional de Gestion Ambiental y la matriz de aspectos e
Imposicin de multas alos concesionarios del Sistema. impactos ambientales, teniendo en cuenta el cambio de sede y los demés
“Seguimiento a los indicadores de gestion. requerimientos segin la normatividad aplicable.
“Coordinacion interinsiitucional. -
al las
. obligaciones por parte del contratista ylo entidades . |+ Riesgo 6 Proceso Estratégico Ausencia de resultados de seguimiento a las
‘“se;‘e;':ﬁe’:z’ms de participantes en los proyectos o contratos. ‘“se:f"f p“;‘gg;‘;‘”m investigaciones, politicas y programas de gestion ambiental: Observandose de|
Desarrollo | SeOUI *Evaluacion de requisitos y competencias de los manera general la ausencia de seguimiento y monitoreo a la gestion de riesgos de
PE| 6 | Etratégico | MVestigaciones, politicasy de proyecto o v v v v v v v v v v v v v v v NA responsable dela OAP | TMSA, la calicacion residual debe ser objeto de valoracion y por consiguiente|
o) *Reuniones, mesas de trabajo y articulacion de grupos audlmzo generar un plan de accion y tratamiento para actualizar los lineamientos en materia
de wabajo nterdiscipinarios e nerinsiucionales de ambiental para el sector del transporte pblico en Bogota.
alrededor de los temas
- Riesgo 7 Proceso Estratégico Incumplimiento en el desarrollo del Sistema de
Gestion de Seguridad y Salud en el Trabajo: Es de anotar que este riesgo se clasifica
Revision y evaluacion a las actividades programadas. Ausencia de Monitoreo | €1 €1 Mapa del proceso de “Desarollo Estratégico’ por las condiciones de impacto
Incumplimiento en el Revision permanente de los indicadores de oot paregel - |con los contralos de concesion, los cuales realizan Ia operacion de TMSA: en
Desarrollo arrolo del Sistema de accidentalidad y Ausentismo. consecuencia se deberia adelantar la actualizacion del mapa de riesgo, en virtud del
PE| 7 | Estratégico | Gestion de Seguridad y Seguimiento permanente al cumplimiento del v v v v v v v v v v v v v v v NIA responsable dea OAP limpacto por la dinémica de operacin de TMSA en la implementacion del sistema de|
Salud en el Trabajo. | cronograma de Gestion de la Seguridad y Salud en el e seguridad y salud de trabajo y Ia tercerizacion de los servicios. Adicional se deberia
Trabajo. considerar valorar el andlisis residual actual ubicado en categoria media, lo cual
impacta las mediciones y resultados de los indicadores de gestion.
dentiicacién de necesidades, condiciones o + Riesgo 8 Proceso TICS Que la planeaci6n tecnolgica no sea acorde con las
Que laplangacién requerimientos tecnologicos Teniendo en cuenta la opcion de funciones, actividades, responsabilidades o desarrollo de la Empresa: Fortalecer en el
e e | Consolidacion del plan estratégico de tecnologias de la manejo adoptada, la Entidad ha | Ausencia de Monitoreo | componente tecnolégico el resultado de los ejercicios anteriores, con el propésito de
100g1ca o sea ac informacien y las comunicaciones PETIC optado por gestionar controles por parte del | generar los insumos de andlisis para la proyeccion de metas en materia de
PE 8 TICS actividades, Seguimiento y presentacion de indicadores del PETIC v v v v v v v v v v v [ [ [ [ adicionales, tales como de la OAP y de la plataforma técnica, estratégica y de apoyo de las
ades, ion de proyectos acordes con las sequimiento en efecucion de lan| - durant o perodo | TICS de TRANSMILENIO S.A, cado qus ente los actules contoes como
a e:j&“{;‘:g‘::’;‘;ﬁ:sa y el PETIC de Accion. auditado de * puede ser|
presa. Acuerdos, convenios o contratos acordes con s detalado incluyendo o refeencian con Ia metodologia para a entfcacien do
necesidades y con PETIC Recesidades tecnologicas
+ Riesgo 9 Proceso TICS Falta en la Planificacion o en el Seguimiento a la Gestion
Falta en la Planificacion o A"“:zfp‘:‘g‘g'e‘l“‘"e" institucional: La descripcion del control requiere estimar mayor profundidad en cuanto!
lani Evaluacion y andlisis de estudios en los Comités de i Andlisis y evaluacion en comité de ala evaluacion y andlisis, se observa debilidad para corroborar el funcionamiento y
PE| 9| TICS g:’s‘m‘;gﬁzi‘g&'“ Contratacion. Red v v v v v v v v v v v v v v v Contratacion ’Esd"lﬁ’;f‘z':l "eer';g’u” efectividad de los controles adoptados. En consecuencia, se recomienda valorar y
o considerar una nueva calificacion para determinar el impacto en el riesgo inherente y
residual e incluir un plan de tratamiento detallado.
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! a formulacion de Excel Severfficila | Severfiicla | Severficsla | Severfic 5 a la la formulacién de Excel
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o que el ueel ! calificacion del duefio del el duefio del el duefio del elduefiodel | formulaclé nqueel ngueel | nqueel | calificacion del duefio
3 duefio del | duefio del formulacién que | formulacitn G2 duefio del duefio del | duefio del |del proceso en cuanto a
2 2 proceso en cuanto a la proceso califics | proceso califics | proceso califics | nqueel duefio del P 2n
2 8o - proceso proceso €l duefio del el duefio d¢ Pproceso proceso | proceso la probabilidad e
o 83 ificacio inci6 Anélisis de 4 4 probabmdad eimpacto en cuanto a en cuanto a encuantoa | duefio del h proceso - g g .
g EE procese | dentificacion del Descripcion Mewga®  calificoen | califico en | PEPTUCE SIOEHO | proceso califcs | proseso cahﬁcﬁ cuan 2 aroess, | lifcben | FEEES | Andisis | califico en | calific en | impacto del mapa de Tratamiento: Monitoreo: Ve e
Zla riesgo: del Control nherente: | CUantod | cUaMOa ooncrars ja valoracion de| SNCUANMOd | encUaMod | pocyencia de | Estan definidos | En el iempo que | calficoen | CUBMEPE | ggnoq | RESIUAL ) cuantoa | cuantoa | riesgos, generardla ' :
o Probalidad | Impacto en fiesgo Inherente: Formalidad Aplcacitn | e eables = iante, | Promedio | [tatOS Probalidad | Impacto en valoraclon de riesgo
en el mapa el mapade El control est4 El control se Controles en el mapa | el mapa de Inher
deriesgos. | riesgos. | EXTeMO. Alto, Medio, | Ll do? elecutat | SeEuimlentodsl | dela ejecuctdn |Implementado ha |EENIGES) | deriesgos. | riesgos. | Extremo, Allo Medio,
(Escalade | (Escalade Bazs;;g:g";:ﬁi:jzso control hed del controly ‘15' de"’“’"ad‘f”“ c‘"’é‘:’m G que (Escalade | (Escalade | Bajo; segin fuera el
valor de 1a|valorde 1a anexo) adecuada? seguimlento? efectivo? CENEhTl | sy | M valorde 1 | valorde 1| caso (Ver papel de
5) 5) fmpacto as) as) trabajo anexo)
Construccion de los planes para el mantenimiento de la Teniendo en cuenta la opcion de
Ausencia de Monitoreo |+ Riesgo 10 Proceso TICS Que no se pueda mantener la continuidad o integridad en
s | ot cimagi | Dl scines s i e v | v v v v v v v vlv v e | v v v | el | PRI, el s, i s bl e e e
O romacon " | Esablecimient de acoerion, comerios o conttos oyt lan s coninldad det | durant o perodo | contols d masera que exita un punt de convol que peria medi el avance de
para el mantonimiento de la continuidad y fa ntegridad Negocio auditado cada una de las actividades propuestas en el Plan de Continuidad de Negocio.

Teniendo en cuenta la opcion de
manejo adoptada, la Entidad ha

« Riesgo 11 Proceso TICS Que no se altere el estado de los activos
optado por gestionar controles

. | de informacién de la empresa: Se recomienda ajustar la redaccion del riesgo en los
Que no se altere el estado mpresa i‘;‘;:’,’I‘;;sé;a‘;j"fgr"“:a"“fﬂf;a‘f A““;f"fpd;‘;“g:;“"e" términos de hacer énfasis que el mismo se produce cuando "se altere el estado de los
TICS de los activos de. Delermvnaclﬁn de medidas para el mamemrmemo de Alto v v v v v v v v v v v Alto v v v v ética hacking para descubrir responsable de la AP |2°11V0S de informacion de la empresa”. Por otro lado, se hace necesario adelantar con
Informeson g I empresa ciivos de informacion de la Empresa e e | hante ol etiods 1 celeridad del caso las meidas de seguridad de a informacion para a resrccicn de
Segulmlel’\m o Gesanolo de a8 aciviages asociadas dades ) hacer A 05 puertos USB en todos los equipos de la Entidad, dado que genera un riesgo de

al mantenimiento de los activos de informacién Tercerizar aon sompart alto nivel para el control de los activos de informacion.

riesgos de seguridad con entidades
expertas en prestar dichos servicios

Identificacién de los activos de informacion de la

Teniendo en cuenta a opcién de
Deteminacion de seios e nfaestuctura apropiaca manejo adoptada, la Entidad ha
armollo de funcior optado por gestionar controles e ol " |apropiada al desarollo e as funciones de la empresa: Se obsenva que 05 conroles
Establecimiento ds acUerdos, comenos o contratos adicionales, tales como mejorar a o son lo suficientemente fuertes para que la calificacion residual disminuya a un
nr Medio Medio e re u
para los servicios y la infraestructura tecnolégica v v v v v v v v v v v i v v v v ‘seguridad en punto final, realizar ’esd"u"r:f::‘:l ‘;Zr‘:)g’:p nivel inferior, lo cual podria generar un acto nivel de probabilidad de materializacion
auditado

Que los servicios de la Ausencia de Monitoreo |* Riesdo 12 Proceso TICS Que los servicios de la infraestructura tecnolégica no se

infraestructura tecnologica
Tics no se apropiada al
desarrollo de las funciones

de la empresa Seguimiento al desarrollo de las actividades asociadas ética hacking para descubrir de riesgos en la plataforma técnica, por lo cual se hace necesario fortalecer los|

alos servicios y la infraestructura tecnolégica vulnerabilidades y hacer planes de controles.

Teniendo en cuenta la opcion de

Que no se puedan atender | Determinacion de procedimientos y protocolos para el manejo adoptada, la Entidad ha | Ausencia de Monitoreo |

Riesgo 13 Proceso TICS Que no se puedan atender las necesidades of

las necesidades o desarrollo del soporte 5 requerimientos de los usuarios de las tecnologias de informacion y las|
optado por gestionar controles por parte del ;
requerimientos delos | Establecimiento de acuerdos, convenios o contratos o 7 comunicaciones: Se hace necesario fortalecer la descripcion de controles en especial
3 < fedio Medio a
TICS | usuarios de s tecnologias para el soporte técnico v v v v v v v v v v v v v v Y e e nesthral | Tespenseble de 2 O |a aquelos senvicos especialzados de tecrologia que requieren Un atamento
deinformacionylas | Seguimiento al desarrollo de las actividades de soporte Senicios) para minimizar ity especifico para la continuidad de la operacion, por lo cual se observa la necesidad de|
comunicaciones técnicoy a la satisfaccion de las necesidades P endin, evaluar Ia calificacion del riesgo residual con el propdsito minimizar su impacto.
« Riesgo 14 Proceso Planeacion SITP Demanda, infraestructura, oferta de servicios u
Demanda, infraestructura, ) o ) Ausencia de Monitoreo |oferta vehicular o y Riesgo 15 Proceso|
Planeacion | Oferta de servicios u oferta Toma de informacién en campo (aforos) ?12ffs°uzfaﬂssagﬁ‘1:::jg::ggf por parte del Planeacién SITP Disefios
SITP vehicular inapropiada o Actualizacién de matriz OD -revisién periédica Alto v v v v v v v v v v v Alto v v v v e e o amay | responsable de la OAP | requiere fortalecerse con el fin de capitalizar los cambios de la dinamica en los,
insuficientemente demanda por servicio y/o ruta. 9 b ‘;r oo yal durante el periodo | habitos de los usuarios que se ha utilizado durante las vigencias anteriores y contar|
identificadas P auditado con un histérico de cambios y respuestas que puedan utilizarse como insumo en los
eventos recurrentes de servicios.
« Riesgo 14 Proceso Planeacion SITP Demanda, infraestructura, oferta de servicios u
" 5 NCi: Monitore ferta vehicul Rit 15 Pre
Toma de informacién en campo (aforos) Debido a la dinamica en los habitos | AYS®" Cadf‘ e e e inabropiada o Y esg0 1 rceso)
Planeacion | Disefios operacionales. Actualizacion de matriz OD -revision periodica de los usuarios es necesario hacer por parte del aneacion isenos o
SITP improcedentes “demanda por servicio ylo ruta v v v v v v v v v v v Alto v v v v Sequimiento periodico y ajustar | "eSPonsable de la OAP |requiere fortalecerse con el fin de capitalizar los cambios de la dinamica en los
P P v 9 p ”emm ya durante el periodo | habitos de los usuarios que se ha utilizado durante las vigencias anteriores y contar|
P auditado con un histérico de cambios y respuestas que puedan utilizarse como insumo en los|
eventos recurrentes de servicios.
Actualmente se disponen de
modelos de transporte desarrollados | Ausencia de Monitoreo
planeacitn | Planteamiento de modelos | Construceién y calibracién de un modelo de transporte por SDM para diferentes proyectos, por parte del R16: Se observa debilidad en el nivel de controles, por lo cual se hace necesario
SITP de ransporte inadecuados Y ropio P v v v v v v v v v v v Alto v v v v al construir y calibrar un modelo | responsable de la OAP |analizar, redactar e incluir nuevos controles que permitan disminuir la calificacion
P propi propio se ajusta a las condiciones | durante el periodo | residual, al igual que la generaci6n de un plan de tratamiento robusto.
auditado

reales y futuras de operacion del
sistema

Gestion, mesas de rabajo e
informacion a la administracion

NCi Monitore
central sobre los proyecos | AUSencia de Monitoreo

Elaborar, publicar y adoptar con participacion de la A por parte del R17: Se observa debilidad en el nivel de controles, por lo cual se hace necesario
ntral de planeacion que v v v v v v v v v v v Alto v v v v Reportor sae flesgo ala responsable de la OAP |analizar, redactar e incluir nuevos controles que permitan disminuir la calificacion
P ) durante el periodo | residual, al igual que la generaci6n de un plan de tratamiento robusto.
auditado

Cambios o la politica de
Planeacién | expansion

SITP dela mfrseslrucmra del
Sistema Transmilenio

obliguen a la ejecucion en el tiempo de lo planeado Administracion Distrital de tal

manera que se tomen las medidas
le mitigacion

Gestion, mesas de trabajo e
informacién a la administracion

Adopci6n por el Distiito de Ausencia de Monitoreo

planeacion | Polfica piblica contraria a Ingfs";gt‘;‘ﬁ;:ﬁ"a',‘:sad‘ggz””fr“‘;"‘fu';’::f‘;ze central :I":E’f"f; :‘zﬁﬂ::des del por parte del R18: Se observa debilidad en el nivel de controles, por lo cual se hace necesario
TeSION | las necesidades de seviio || Iersectorilos pra adoptar nstumentos de v v v v v v v v v v v Alto v v v v R e responsable de la OAP |analizar, redacar e incluir nuevos controles que permitan disminuir Ia calficacion
delos usuarios del Sistema ; durante el periodo | residual,al igual que la generacién de un plan de tratamiento robusto.
Usuarios el conforme al Plan Maestro de Movilidad Administracién Distrtal de tal e e P
manera que se tomen las medidas
/e mitigacion

Realizar seguimiento y mesas de
trabajo con los entes ejecutores de
proyectos y entidades que requieren

los tré

- Riesgo 19 Proceso Planeacion SITP Demoras excesivas en la expedicion de!

NCi Monif " N "
Ausencia de Monitoreo | - icoc Gurante la ejecucion de los proyectos: Se observa que la valoracion de

Demoras excesivas en la por parte del

s ; Realizar seguimiento y mesas de trabajo con los entes
Planeacion | expedicion de permisos

h riesgo inherente se encuentra en el cuadrante “extremo’ y una vez identificados los|
SITP | durante laejecucion delos | S1°CU107es de proyectos y entidades que requieren os v v v v v v v v v v v v v v v Reportar este riesgo a la responsable de 18 OAP | 6o1oies el riesgo residual continua en categoria “Extremo’, razén por a cual denota
amites h durante el periodo "
proyectos Administracion Distrital de tal auditado debilidad en la identificacién y efectividad de controles y se hace necesario fortalecer
manera que se tomen las medidas el plan de tratamiento correspondiente.
de mitigacion
Incumplimiento de o Ausencia de Monitoreo |+ Riesgo 20 Proceso Evaluacion SITP Incumplimiento de lo establecido en la
Evaluacion establecido en la Capacitaciones a los miembros e invitados al Comité de ) por parte del Resolucion 489 de 2015 de la Gerencia General de TRANSMILENIO S.A: De acuerdo
SITP Resolucion 489 de 2015 de | Gerencia de la Integracion, para que sea replicada en Medio v v v v v v v v v v v Bajo v v v v N/A responsable de la OAP |con las pruebas realizadas, este riesgo se materializé, denotando debilidad en los.
la Gerencia General de | las areas que deben dar cumplimiento a la normatividad durante el periodo | controles y en la cultura del riesgo por, los respectivos responsables, lo cual es

TRANSMILENIO S.A auditado prioritario Adctantar las acciones del plan de accion proyectado para su mejora.




Estratégico

Proceso

Anexo 2

Severifico | Se verifico Se verificd quela 39':‘“ Severifico | Severifico | Se verifico que la
la la formulacion de Excel Severlficdla | Severific la Severffic6la | Severificé la la | formulacion de Excel
formulacién | formulacién Tesuliado de Fam Fam i Ja | formulaci formulaci6 | formulacié resultado de la
L res! Severificéla | Severlficé la n. resul
queel QU el | e oo del l l clduefodel | eldusfodel | elducfiodel | formulacis | P9UE el nqueel | nqueel | calificacion del duefio
duefio del | duefio del formulacién que | formulacién que " " - duefio del duefio del | duefio del |del proceso en cuanto a
proceso en cuanto ala proceso calificé  proceso calificd = proceso calificé = nqueel "
proceso proceso robabilidad e impacto el duefio del el duefio del RGO RGO en cuanto a dueflo del proceso proceso proceso la probabilidad e
calific en | calificé en pdel mapa de ries;os proceso calificé | proceso calificé et P calificé en califico en | califico en | impacto del mapa de
CI.IaI'“P a cuanto a generara la valoracién de eﬂCUif.l!ni encuan?na La frecuencia de | Estan defi Enel po que | callfic en cuantoa a cuanlp a cuanto a rlesgog. genevgré la
Probalidad | Impacto en N " Formalidad Aplicacién o dog te Promedio | “U3nt0 Probalidad | Impacto en | valoracion de riesgo
riesgo Inherents la ejecuciény | los responsables lleva cuantoa Promedio
en el mapa el mapade El control ests El control se Controles en el mapa | el mapa de Inherente:
deriesgos. | riesgos. |, CXTemo. Alto, Me documentado? eiecutar | Segulmlentodel | delaelecuctén implementadoha | Total que | Controles de riesgos. | riesgos. | Extremo, Alto, Medio,
(Escalade | (Escalade Bw&e?eguzlf;:ﬁail czso controles | del controly del | demostrado ser | Calificacién reducen aue (Escalade | (Escalade | Bajo; segun fuera el
valor de 1a valorde 1a pap o adecuada? | seguimiento? efectivo? | del Control | CATEL | reducen valor de 1| valorde 1| caso (Ver papel de
anexo) mpacto .
5) 5) d as) as) trabajo anexo)
. {10 |* Riesgo 21 Proceso Evaluacion SITP Ausencia de mecanismos de monitoreo,
Ausencia de mecanismos Ms’:ﬁfp‘;f‘gg;‘;“”e" vigilancia y control a la prestacion de los servicios del SITP: Se observa que una
Evaluacién | de monitoreo, vigilancia y Garantizar la asignacion de recursos para la medida de control es la actividad de la interventoria, sin embargo, se recomiendal
SITP | control ala prestacion de contratacion de las interventoria v v v v v v v v v v v v v NiA responsable de 8 oP linciuir un convol aciona ¢ independinie e  pueda corobera Ias posiles
los servicios del SITP auditapdo , con el fin de garantizar el adecuado|
Semicio SITP.
Realizar una planeacion presupuestal anual adecuada
alas necesidades de la Entidad en materia de Ausencia de Monitoreo |+ Riesgo 22 Proceso Gestion del Talento Humano Incumplimiento del Programa de
Gestion del del Bienestar e Incentivos. por parte del Bienestar y Riesgo 23 Incumplimiento el Programa de Formacion y Desarrollo: Lal
Talento | eumpimeno de Capacitacién en la materia v v v v v v v v v v v v v v NIA respunsable de ln OAP |sencia de seguiniento y moniore debitn o sccione de ks actusles corioles
Humano oo Aplicacion de una encuesta de necesidades o durante el periodo ajustar y valorar a calificacion de,
preferencias en materia de bienestar e incentivos cada auditado Tiosgo residual aivel media' considerar a formulacién d un plan de watamiento.
dos afios
Realizar una planeacion presupuestal anual adecuada
alas necesidades de la Entidad en materia de Ausencia de Monitoreo |+ Riesgo 22 Proceso Gestion del Talento Humano Incumplimiento del Programa de
Gestion del | Incumplimiento del acion y Desarrollo or parte del Bienestar y Riesgo 23 Incumplimiento del Programa de Formacion y Desarrolo: Lal
Talento Programa de Formacion y Capacitacion en la materia anualmente v v v v v v v v v v v v v v NIA responsable de la OAP |ausencia de segulmlemo y memmee debilita el amona: de los actuales controles|
Humano D Aplicacion de una encuesta de necesidades o durante el periodo sstar y valorar la calificacion de|
preferencias en materia de Formacion y Desarrollo auditado Tioago residual & el medio' considerar a formulacion de un plan de Uatamiento.
anualmente
- Rlesqo 24 Praceso Gesitn del Toleno Humano wadenusia Velorcitn de
et | st v | R 8 Sl gt e e o o s - o
lonto | competencias y desempefio henamienta oenolgica v v v v v v v v v v v v v v NA respaneaie da 1a OAp | 4ue los actuales controles o son sucenaments tuones para disminuir el fiesgo|
Mooy, | delos trabajadores oficiales il rocess 9 J’umme o Seriogs mhereme por lo cual se hace necesario contemplar la identificacion, actualizacion de!
de la Entidad P o aciony ot de valoracion de y aplicables y adoptados
- por TRANSMILENIO S.A
R25: Se recomienda ajustar los controles actuales que ha adoptado el procedimiento|
P-DA-003 Solicitud, Autorizacion, Reconocimiento y Pago de Horas Extras y|
Validacién SP6 Seus frente a las bases de datos de Ausencia de Monitoreo |Compensatorios” dado que se observo que el responsable de adelantar el
Gestion del control de Nomina por parte del procedimiento P-DA-003, realiza un control mediante un instrumento manual
Inoportunidad en los pagos. | Verificar que la informacion se haya registrado v v v v v v v v v v v v v v NIA responsable de la OAP | denominado matriz de novedades, el cual cruza valores del pago de la nomina con
Humano la i durante el periodo | una hoja llamada “Horas extras’ sin embargo, este control no esta documentado en el
recibida aud procedimiento P-DA-003.
Por lo anterior es necesario ajustar la valoraci6n de riesgos residual e incluir un plan
de tratamiento para tal fin.
Revisiomy penourcaTe T
jurisprudencia aplicable a la Empresa ) )
Revision de la informacion y documentos remitidos Ausencia de Monitoreo |, i, 56 proceso Gestion Juridica y Contractual Asesorfa juridica inoportuna: Se
Gestion N para resolver deniro de los términos legales por parte del evidencia ausencia de un plan de tratamiento, toda vez que una vez analizado el
Juridicay | Asesoria juridica inoportuna | Emision de lineamientos o directrices que sefialen la v v v v v v v v v v v v v v N/A responsable de la OAP | 1o Too 1 su calificacion es "Alto”, Io anterior de conformidad con el Paso 3 Guia.
Contractual importancia de contar de manera oportuna con la rante el periodo 9 .
acion requerida. auditado
Revision permanente de cargas de trabajo del personal
Aot Ia feerria lurid
+ Realizar comités de conciliacion ﬁ:?::sg:;’:‘ﬁgf‘;g‘:’sma;‘:gf 2 | ausencia de Monitoreo |+ Riesgo 27 Proceso Gestién Juridica y Contractual Detrimento patrimonial para
Gestion | o patrimonial para | * Tener en cuente s 1acomendaclones oara iniciar las P anejlaman a por parte del Transmilenio S.A: Se observa la identificacion de controles, sin embargo, al verificar la|
Juridicay Trans"'f"enie oA P atcionon legalos on contta wnmgé’s eande sea v v v v v v v v v v Medio v v v v © Verificar, analloar y sontrolar las | "ésponsable de a OAP | realizacion de monitoreo y seguimiento se denota debilidad para corroborar el grado
Contractual & leg: s Pty asy ke durante el periodo | de efectividad y eficiencia., al no encontrarse en el mapa de riesgos el registro de los
P e mejora y auditado seguimientos
Gestion Filtros en la Subgerencia Juridica consistentes en ‘”se:f,'f p:f‘gg;‘;‘”e" « Riesgo 28 Proceso Gestion Juridica y Contractual Inadecuada escogencia del
Jonidia | Inadecuada escogencia del | verificacion efectiva que realiza el Subgerente Juridico v v v v v v v v v v v v v v Lo controles son efectivos por o que | g 20 P 9% 0 | proceso de seleccion: Se evidencia ausencia de un plan de tratamiento, toda vez que
Comace ¥y | proceso de seleccion. | dela Entidad asf como el Comité de Contratacién en se asume el riesgo o ol poriody . |Una vez analizado el riesgo residual su calificacién es "Alto’, lo anterior de
Gitima instancia " conformidad con el Paso 3 Guia DAFP-2018.
auditado
Existe un Manual de Contratacion para llevar a cabo los
rocesos contractuales REaIIZaT v:zmnt:;e:a‘m!:slu’a'lzs ;nn el
Capacitaciones permanentes a las areas que equipo de trabajo del drea de y .
i ‘estructuran las necesidades Contratacion para evidenciar posibles | Ausencia de Monitoreo |, oo 99 proceso Gestion Juridica y Contractual Estudios Técnicos mal
ﬁ:j}'c‘;“y Estudios Técnicos mal Cada proceso de seleccion es acompaiado por un v v v v v v v v v v v v v v . o feutades o :fzt‘;zeje“l‘;‘;“zm o | respon s’ahlae"sé’;' Oap |Estiucturados: Se observo debilidad en los contrles existentes en cuanto a la
Contractusl estructurados __ profesional en derecho Durante o proceso de seleccion s¢ | durante el periodo | coherencia, formalidad de aplicacion, efectvidad, responsabilidad y periodicidad de)
Presentacion del proceso de seleccion como tal al Surten maltples firos para evitar este i entre otros.
Comité de Contratacién para que este se pronuncie riesgo Socializacion de la matriz de
sobre la necesidad presentada por el érea y la forma de tiesgos actualizadla.
satisfacerla (proceso con convocatoria piiblica
. . « Riesgo 30 Proceso Gestion de Servicios logisticos Que no se cubran los riesgos|
1. Seguimiento a';"raa"m"c?éf‘m"’"yp'“" de Ausencia de Monitoreo | 3506iad0s & Ius bienes e intereses patrimoniales, Riesgo 31 Que no se logre el
” Que no se cubran los : . o de los siniestros y Riesgo 32 No proveer informacion
Gestionde | oo asociados alos | 2 Redlizar Audiencias y recencion :le observaciones en v v v v v v v v v v v v v v / "“’a‘gf"s "IE' completa, apumma y confiable sobre los activos fijos de la empresa: Se evidencia la|
Servicios ¢ ¢ ocesos contractuales. NIA responsable de la OAP
logiticos bienes einfereses |3 anaici e idsgos y estudios tGenieos y econdmicos rante o periodo | dentiicacion de una serie de coniroles, que requieren un seguimiento y denotan
patrimoniales A Feponos do indlusion de bience i debilidad para corroborar el grado de eficiencia, por lo cual el andlisis residual de los
5. Modificaciones o Prorogas de contratos de seguro riesgos 30, 31 y 32 se ubicarian en medio con la respectiva implementacion de un
lan de tratamiento.
« Riesgo 30 Proceso Gestion de Servicios logisticos Que no se cubran los riesgos|
. foreo |250ciados & los bienes e ereses patrmoniles, Riesgo 31 Que o se logre e
Gesion de Que no se logre el 1. Correccion °a’,f‘g::::‘:§|'f|';s’°g"“"‘”°s de Ausencia de Monitoreo de los siniestros y Riesgo 32 No proveer informacion
on imi - e, oportunay confable Sobro Ios actvos Hjos dé 1a emprasa: Se evidoncia I
Senvicios . ocim 2. de Comités asiniestros v v v v v v v v v v v v v v NIA responsable de la OAP | 2P
logisicos | ndemnizacion delos | % SO PO s toenicos y ccon6micos rante o periodo | dentificacion de una serie de coniroles, que requieren un seguimiento y denotan
siniestros o Solictutes de reconsideracion de objeciones. o debilidad para corroborar el grado de eficiencia, por lo cual el analisis residual de los|
- fiesgos 30, 31 y 32 se ubicarian en medio con la respectiva implementacion de un
lan de tratamiento.
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Severifico | Se verifico Se verifics que la Severifico | Severifico | Se verifico que la
la . la . formulacién dqe Excel Se verificé la Se verifics la Se verificé la la i la i formulacion de Excel
formulacién | formulacién Tesuliado de a Fam Fam 160 que formulaci6 | formulacié resultado de la
Severificdla | Severlficd la ificaci
8 dvene e; | auene e; | calificacion del duefio del For;l:le:r.idn que For;l:le:r.idn que | Sldusfodel | eldusflodel | elduefiodef d qr‘ijegll d qr‘ijegll dclahﬂcamn Y duetﬂo
g ueno del | dueno del |~y oceso en cuanto ala el del el del | Procesocalifics | proceso calfics | proceso califics ueno del | duefio del | del 'I"mcei‘;;?;“:" oa
3 Proceso | Proceso | ,iopabilidad e impacto duefiod duefiod en cuanto a en cuanto a en cuanto a proceso | proceso | laprobabilidad e
w8 calific en | calificé en del mapa de riesgos proceso calificé | proceso calificé et P calificé en | calificé en | impacto del mapa de
HE: TGS, | 08 g o ge| O3S nanan| i s | o | s greasi
w riesgo Inherente: la ejecuciény | los responsables :
enelmapa | elmapade | gy omo Alto, Medio, | Elomtrolestd | Elcontrolse | it s el mapa de Inherente:
deriesgos. | riesgos. - s A0 " | documentado? elecutal riesgos. | Extremo, Alto, Medio,
(Escalade | (Escalade a‘(\,efegf‘glf::’:aﬂ caso controles | del controly del (Escalade | Bajo; segin fuera el
valor de 1a valor de 1a "”gnexo) 2 adecuada? seguimlento? valorde 1| caso (Ver papel de
5) 5) as) trabajo anexo)
+ Riesgo 30 Proceso Gestion de Servicios logisticos Que no se cubran los riesgos
costingo | Noproveetinformacion 2 e oSz Sopons ol SR Ausenci de Moriorso asociados 4 los bienes o imioreses, Pa?".'gf,""a'iskz';sfgzﬂoﬁm‘; o togre 2
pal 32 ses“.’! ' | completa, oportuna y - Realizar un inventario anual para verificar las por parte del completa, oportuna y confiable sobre los activos fijos de la empresa: Se evidencia la
ervicios : existencias. v v v v v v v v v v NIA responsable de la OAP |SOMPIEta. O fi ; oA
lociutioge | confiable sobre los activos | g pooi o o SHEEROES | mdulos del et &l poriody|identificacién de una serie de controles, que requieren un seguimiento y denotan
9] fijos de la empresa - Py dto debilidad para corroborar el grado de eficiencia, por lo cual el analisis residual de los|
fiesgos 30, 31 y 32 se ubicarian en medio con la respectiva implementacion de un
plan de tratamiento.
Ausencia de Monitoreo |- Riesgo 33 Proceso Gestion de Servicios logisticos Inadecuado registro, seguimiento|
Gestion de gistro, | 1. Realizar el iento de inventarios indivi por parte del |y control del inventario y Riesgo 34 Manejo Inadecuado a la documentacion en la
PA| 33| Servicios | seguimientoy control del 2. Cierres mensuales de los modulos del sistema. v v v v v v v v v v N/A responsable de la OAP |entidad: Se identifica Debilidad en la descripcion de controles vs acciones de
logisticos i i 3. Realizar Supervision selectiva. durante el periodo | efectividad para disminuir Ia incertidumbre, lo cual no permite corroborar el impacto
auditado de la calificacion residual del riesgo.
1. Elaborar la planeacion de actividades previendo
contratacién de recursos humanos. . ' ' ] . ’ -
cestionde | an 2. Reaivar sontiol al sonrato de distibacion de Ausencia de Monitoreo |- Riesgo 33 Proceso Gestion de Servicios logisticos Inadecuado registro, seguimiento)
o Inadecuado a la Camessondencia, or parte del |y control del inventario y Riesgo 34 Manejo Inadecuado a la documentacion en la
PA| 34| Servicios | documentacion en la 3. Elaborar, actuaivar s sociaizar al v v v v v v v v v v NIA responsable de la OAP |entidad: Se identifica Debilidad en la descripcion de controles vs acciones de
logisticos g g Y socializar un manual que durante el periodo | efectividad para disminuir la incertidumbre, lo cual no permite corroborar el impacto
compile politicas, procedimientos y normas
encaminadas a llevar a cabo una adecuado a la auditado de la calificacion residual del riesgo.
documentacion de la entidad.
Ausencia de Monitoreo |* Ri€S00 35 Proceso Gestion de Serviios logisticos Perdida o fuga de informacion
1. Instalar alertas en el software de correspondencia. piblica y confidencial de la Entidad: Citada y concordantes con los riesgos del
oAl 35 Gsees:/?;u? i"m;g%g "‘u,g;ig: 2. Enviar de listado de tramites por finalizar a cada jefe v v v v v v v v v v Es"eu:'ﬁfg:ﬂff;‘”“ez“;:""::“’i“"' s of‘“sfa‘;fe"ge"ﬂ onp |Proceso TICS, desde el componente seguridad de l0s activos de fa informacion (USB
Torietone | conflon o de area, con el propésito de solicitar a sus P atamen e P! et ol poriods | |enire otros) se requiere guardar una concordancia con los activos de informacion. Asi
log! laboradores el cierre de los mismos. audnaz o mismo la calificacion residual es "Alto” y no cuenta con un plan de tratamiento, el cual
dadas | iciones de priorizacion para la organizacion es
35/35/35 35| 35 35 35 35 35 35
Marcas de Auditoria
Verificado correctamente v
Error en la verificacién X
PE= Proceso Estratégico PE
PM= Proceso Misional PM
PA= Proceso de Apoyo PA




